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Acronimos

CMB — Camara Municipal do Barreiro

CNCS - Centro Nacional de Ciberseguranca

CNPD — Comisséao Nacional de Protecido de Dados

PSI — Politica de Seguranga de Informacgéao

QNRCS - Quadro Nacional de Referéncia para a Ciberseguranga

RGPD — Regulamento Geral de Protecao de dados

SMTCB - Servigos Municipalizados dos Transportes Coletivos do Barreiro
Tl — Tecnologias de Informagao

TO — Tecnologias da Operagao
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1 INTRODUCAO

A politica de seguranca da informacao (PSI) é uma estrutura, que define as diretrizes,
procedimentos e praticas que a Camara Municipal do Barreiro (CMB) deve adotar para
proteger os seus ativos e recursos de informacdo contra ameacgas e garantir a

confidencialidade, integridade e disponibilidade dos dados.

Esta PSI é essencial para minimizar riscos e garantir a conformidade com as

regulamentacdes aplicaveis.

A seguranca da informacao € de fundamental importancia na era digital em que vivemos,
abrangendo a protecao de sistemas de informacao, redes, dispositivos e dados, contra-
ataques, acessos ndo autorizados, danos ou qualquer outra ameacga cibernética e
operacional que possa comprometer a confidencialidade, integridade e disponibilidade

das informacdes e sistemas.

Quando aplicada a um organismo publico do Estado, a seguranga da informagéo ganha
ainda mais relevancia, uma vez que essas instituicbes sdo responsaveis por gerir uma
quantidade significativa de informacbes sensiveis e criticas. A seguir, destacam-se
alguns pontos essenciais sobre a importadncia da seguranga da informacdo em

organismos publicos:

o Protecdo de informagdes sensiveis: Os organismos publicos do Estado lidam
com uma vasta gama de informacgdes sensiveis, incluindo dados pessoais de
cidadaos, informagdes financeiras, documentos governamentais, segredos
diplomaticos e dados estratégicos. A seguranga da informagéo € crucial para
proteger essas informagdes contra acessos nao autorizados, extragdo ou
manipulag¢des indevidas, garantindo a sua confidencialidade e integridade.

e Salvaguarda da soberania nacional: O estado é responsavel pela defesa da
soberania nacional, e a segurancga da informagao é fundamental para proteger
os sistemas de defesa, inteligéncia e infraestrutura critica contra ameacas
cibernéticas que possam visar o enfraquecimento do pais ou a obtengao de
informacdes estratégicas.

e Continuidade dos servigos governamentais: Os organismos publicos fornecem
servigos essenciais aos cidadaos, como saude, educacdo, seguranga publica,
protecao social e muito mais. A seguranga da informagao é fundamental para
assegurar que esses Sservicos permanecam operacionais e ininterruptos,
evitando ataques que possam comprometer o funcionamento das instituicoes e

a qualidade da prestagéo de servigos aos cidadaos.
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e Transparéncia e responsabilidade: A seguranga da informagéao esta igualmente
ligada a transparéncia e a responsabilidade do Estado. Garantir a integridade
dos dados publicos, protegendo-os contra adulteragdes, € essencial para manter
a confianca dos cidadaos nas instituicdes governamentais, assegurando que as
informacdes oficiais sejam precisas e confiaveis.

o Defesa contra ataques cibernéticos sofisticados: Os organismos publicos do
estado podem ser alvos de ataques cibernéticos sofisticados, incluindo ataques
de nagbes estrangeiras, grupos de hackers e cibercriminosos. A seguranca da
informacao deve ser capaz de detetar e responder a essas ameacas de forma

proativa, garantindo a protecao dos sistemas e das informagdes do governo.

Em suma, a seguranca da informacao €& essencial para proteger as informacoes,
servicos e infraestruturas governamentais, salvaguardar a soberania nacional, promover
a transparéncia e a responsabilidade, além de manter a confiangca dos cidadaos nas

instituicbes publicas do Estado.
2 POLITICA DE INFORMACAO

2.1 Principios

A PSI da CMB e dos Servigos Municipalizados e empresas municipais (SMTCB), tem
como objetivo estabelecer diretrizes, procedimentos e medidas para proteger as
informacdes, os sistemas de tecnologia da informacgéao (TI) e os sistemas de tecnologia
da operagdo (TO) contra ameagas cibernéticas e garantir a integridade,

confidencialidade e disponibilidade dos dados da autarquia.

2.2 Obijetivos

Alguns dos principais objetivos de uma politica de seguranga de informacgao séo:

e Proteger a infraestrutura critica: A autarquia possui infraestruturas de servigos
essenciais, como abastecimento de agua potavel, e os SMTCB como
operadores de transporte publico rodoviario que sao vitais para o funcionamento
da sociedade. A politica de seguranca de informagao visa proteger essas
infraestruturas contra-ataques cibernéticos que possam causar disrupgoes
significativas e danos a sociedade.

e Fortalecer a defesa nacional e a seguranga interna: A politica visa proteger os
sistemas de defesa e inteligéncia contra ameagas cibernéticas que possam

comprometer informagdes estratégicas ou enfraquecer a seguranga nacional.
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e Conformidade com leis e regulamentagdes: A politica procura garantir que o
organismo do Estado esteja em conformidade com as leis e regulamentacbes
relacionadas a protecao de dados e seguranga da informacgao.

e Sensibilizacdo e formacao: A politica deve incluir medidas para aumentar a
sensibilizacdo e consciencializacao dos funcionarios sobre boas praticas de
seguranga, promovendo formacéao regular e agdes educativas para evitar erros
humanos e comportamentos de risco.

¢ Resposta a incidentes: A politica deve incluir um plano abrangente de resposta
a incidentes de seguranca, detalhando procedimentos claros e padronizados a
serem adotados em caso de violagbes de seguranga ou ataques cibernéticos.
Esse plano deve garantir uma atuagéo rapida e eficaz para mitigar danos,

identificar vulnerabilidades e restabelecer a normalidade de forma segura.

2.3 Ambito

Esta politica abrange todos os colaboradores de todas as areas e em todas as posi¢cdes
hierarquias, contratados, estagiarios e fornecedores na cadeia de abastecimento que
tenham acesso aos sistemas e informacgées da CMB e SMTCB, independentemente da
localizagao fisica ou tecnolégica. A PSI aplica-se a todas as formas de informacao,
incluindo dados em papel, eletrénicos, sistemas de Tl e TO, e-mails, dispositivos méveis
e qualquer outra forma de armazenamento e processamento de dados utilizada na

autarquia.

2.4 Responsabilidades e compromisso da Camara
A definicao de responsabilidades na politica de seguranga da informacgao é fundamental

para garantir a efetiva implementagéo e gestao das medidas de seguranga.

A governagao da Camara Municipal do Barreiro engloba a presidéncia, vereadores,
chefias intermédias de 1°, 2° e 3° nivel, secretarios, etc. e tem a responsabilidade de
demonstrar um compromisso firme com a seguranga da informagdo. Para além de
aprovar a politica de seguranga da informagao, fornecem os recursos adequados para
a sua implementacdo e para estabelecer uma cultura organizacional que valorize a

seguranga da informacgao.

Na estrutura organizativa da CMB também esta assegurada a fungdo de Responsavel
de Seguranga, que tem a responsabilidade por desenvolver, implementar e monitorizar
a politica de seguranga da informagao, coordenar a equipa de segurancga, garantir que
as medidas de seguranga sejam adequadamente aplicadas em toda a organizacéo e

assegurar o contacto com o Centro Nacional de Cibseseguranca.
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Desta forma, a Camara Municipal do Barreiro, compromete-se a:

a) Garantir a seguranca da informacao que titula, assim como de todos os recursos
a ela associados, sejam eles processuais, tecnolégicos ou humanos;

b) Assegurar o estabelecimento e a prossecucao dos principios descritos nesta
politica, bem como a sua aprovagao, publicacdo, comunicagao a todos os
colaboradores e entidades externas relevantes;

c) Garantir os recursos necessarios para a operacionalizagdo dos processos e
atividades de gestédo da seguranga da informacgéao;

d) Assegurar a definicdo, implementagcdo e revisdo da estratégia de gestdo de
seguranga da informacdo e garantir o correto alinhamento com as politicas,
objetivos e compromissos da Camara;

e) Assegurar que o Sistema de Gestdo de Seguranga da Informagdo atinge os
resultados pretendidos, mediante processos de monitorizacido constante e
auditorias internas regulares.

f) Promover, de forma estruturada e sistematica, a melhoria continua do Sistema

de Gestao de Seguranca da Informacao da Camara.

3 DOMINIOS DA SEGURANGCA DA INFORMACAO
A Politica de Seguranca da Informacao estabelece os principios e orientagdes
estratégicas que refletem a forma como a Camara protege e gere a informacao,

assegurando a sua confidencialidade, integridade e disponibilidade.

Este documento define ainda os mecanismos de governagao aplicaveis aos principais
dominios da seguranga da informacao, servindo como referéncia para colaboradores,

fornecedores e demais partes interessadas.

3.1 Gestao de Identidades e Acessos

A gestao de identidades e acessos da CMB e SMTCB tem como objetivo garantir que
os utilizadores tenham acesso adequado e minimos indispensaveis (principio de
privilégios minimos) aos recursos de Tl e TO para desempenhar as suas fungdes,
enquanto protege os ativos de informagao contra acessos nao autorizados e garante a

conformidade com as normas e regulamentacdes relevantes.

3.2 Classificagao da Informagao

A politica de classificagdo de informagdo da CMB e SMTCB tem como objetivo
estabelecer diretrizes para a correta classificagdo das informagdes, garantindo a
protecdo adequada das informagdes sensiveis, confidenciais e estratégicas sob a

responsabilidade do organismo. A classificagdo adequada das informagdes permite uma
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gestao eficaz dos riscos de seguranga da informagao, bem como a protegao dos direitos

de privacidade e seguranga do municipio e dos cidadaos.

3.3 Protecao de Dados e Privacidade

A politica de prote¢ao de dados e privacidade da CMB e SMTCB tem como obijetivo
garantir a protegcdo adequada dos dados pessoais e a privacidade dos cidadaos e
demais titulares de dados com os quais o organismo interage. Esta politica é
fundamentada nas leis e regulamentos aplicaveis, incluindo o Regulamento Geral de

Protecao de Dados (RGPD) da Uniao Europeia.

Esta politica abrange todos os dados pessoais recolhidos, processados e armazenados
pela CMB e SMTCB no exercicio das suas fungbes e missdes. Isso inclui dados de
colaboradores, cidadaos, fornecedores na cadeia de abastecimento e quaisquer outras

partes com as quais 0 organismo interaja.

3.4 Seguranca da Rede e Sistemas

A seguranca da rede e sistemas tem como objetivo proteger a infraestrutura de Tl e TO
e sistemas contra ameagas cibernéticas, garantindo a disponibilidade, integridade e
confidencialidade dos dados. Esta politica € baseada nas normas internacionais
reconhecidas e normas nacionais como o Quadro Nacional de Referéncia para a

ciberseguranga (QNRCS), bem como nas melhores praticas do setor.

Esta politica abrange toda a infraestrutura de rede e sistemas da Camara Municipal do
Barreiro, incluindo redes internas e externas, servidores, dispositivos de
armazenamento, equipamentos de rede, sistemas operativos e aplicagdes utilizadas

pela autarquia nas suas variadas atividades e setores.

3.5 Relagao com os fornecedores

Os fornecedores que prestam servicos ou fornecem bens a Camara Municipal do
Barreiro sdo avaliados de forma sistematica e criteriosa, com o objetivo de assegurar
que as relagdes contratuais estabelecidas contribuem para a protecao da informacéo, a
continuidade das operacbes e€ o0 acesso a matérias e servicos adequados as

necessidades do negdcio.

Deste modo, reconhece-se que os fornecedores, pela sua posicdo na cadeia de
abastecimento, podem representar potenciais riscos para a seguranga da informagéao e
para a continuidade das operagdes, pelo que a sua avaliacdo e monitorizagédo continuas
sdo fundamentais para mitigar vulnerabilidades e reforgar a resiliéncia da Camara

Municipal do Barreiro.
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3.6 Detecao atempada e Gestao de Incidentes

A politica de detecdo e gestdo de incidentes de seguranca tem como obijetivo
estabelecer um processo eficiente e coordenado para monitorizagao, detecao, resposta,
recuperacao, investigacdo e mitigacao de incidentes de seguranca da informacéo. Esta
politica esta ainda em conformidade com o Quadro Nacional de Referéncia para a
Ciberseguranca (QNRCS) do Centro Nacional de Ciberseguranga (CNCS), tem como
base as melhores praticas do setor e cumpre com todos os requisitos exigidos pela

legislagdo nacional nesta matéria.

3.7 Seguranca Fisica e Ambiental

A seguranga fisica é essencial para proteger os ativos tangiveis do Municipio, incluindo
pessoas, instalagdes e equipamentos, contra ameacas fisicas. Esta se¢ao define as
medidas e procedimentos necessarios para garantir a protecao fisica dos recursos da

empresa.

Esta politica aplica-se a todas as instalagbes, equipamentos e colaboradores da CMB e
SMTCB. Inclui medidas de controlo de acesso, protecao de equipamentos, segurancga
das instalagbes, ambientes seguros, procedimentos de emergéncia e manutengao de

sistemas de seguranca.

3.8 Resiliéncia e Continuidade das Operagoes

Resiliéncia € a capacidade de recuperagao e adaptacdo a mudancas, adversidades,
crises ou choques sem perder a sua estrutura fundamental e manter o seu
funcionamento normal ou proximo do normal. A resiliéncia € uma caracteristica critica
para proteger ativos, dados e opera¢cdes em ambientes, onde ameagas cibernéticas e

eventos inesperados podem ocorrer a qualquer momento.

No contexto da ciberseguranga, a Camara dispde de mecanismos que Ihe permite
manter a sua operacdo normal ou recuperar rapidamente apds a ocorréncia de um
ataque cibernético, de uma falha de hardware ou de qualquer outro evento suscetivel
de provocar interrupgdes ou perda de dados. Para tal, estdo implementados planos de
continuidade de negdcio e de recuperacéo de desastres que garantem a resiliéncia dos
servigos essenciais. A continuidade da Seguranga da Informagao é assim assegurada
através de medidas preventivas e de recuperacao, integradas na estratégia global de

continuidade da Camara.
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4 SENSIBILIZAGAO E FORMAGAO

A seguranca da informacao € um pilar fundamental para a protecao dos ativos digitais e
a continuidade dos servigos da CMB e dos SMTCB. Para garantir a eficacia das medidas
de seguranca implementadas, todos os colaboradores estdo devidamente informados e
conscientes dos riscos associados a seguranga da informagao, bem como das melhores
praticas para mitiga-los. A formacao e a sensibilizagdo continuas sao cruciais para criar
uma cultura de seguranca robusta e proativa, onde cada individuo compreende o seu

papel e responsabilidade na prote¢cdo dos dados e sistemas da organizagao.

E ainda assegurado que todos os colaboradores e partes interessadas da CMB e dos
SMTCB, de forma periddica, recebem formagao e participam em acbes de

sensibilizagao.

5 CONFORMIDADE LEGAL

O Sistema de Gestao de Seguranca da Informacdo da Camara Municipal do Barreiro
encontra-se estruturado de forma a assegurar o cumprimento das obrigacdes legais,
regulamentares e normativas aplicaveis, garantindo que a protecao da informacao é

realizada em conformidade com as melhores praticas nacionais e internacionais.

Neste ambito, sdo observadas as disposi¢cdes emanadas por entidades e referenciais

relevantes, nomeadamente:

a) Centro Nacional de Ciberseguranga (CNCS) e o Quadro Nacional de Referéncia
para a Ciberseguranga (QNRCS);

b) Comisséo Nacional de Protecdo de Dados (CNPD) e legislagdo nacional em
matéria de protecido de dados;

¢) Resolugcdo do Conselho de Ministros n.° 41/2018, que aprova a Estratégia
Nacional de Seguranga do Ciberespaco;

d) Lein.°46/2018, relativa a seguranga do ciberespaco;

e) Decreto-Lei n.° 65/2021, que estabelece os requisitos de segurancga das redes e
sistemas de informagédo e, por outro lado, as regras para a notificacao de
incidentes ao CNCS;

f) Referenciais internacionais de gestdo e boas praticas, nomeadamente as
normas ISO/IEC 27001, ISO/IEC 27002 e ISO/IEC 27005.

Adicionalmente, o SGSI considera as diretivas e regulamentagdes europeias relevantes,
em particular a Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14
de dezembro de 2022 (NIS2), que estabelece medidas destinadas a garantir um elevado

nivel comum de ciberseguranga na Unido Europeia.
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O compromisso com a conformidade legal e normativa assegura ndo apenas a
mitigacao de riscos de sanc¢des, mas sobretudo a criagao de um ambiente de confianca,
resiliéncia e alinhamento com os requisitos exigidos para a gestao segura da informacéao

no setor publico.

6 REVISAO, ATUALIZAGAO E COMUNICACAO

Esta politica é revista periodicamente para garantir que continua a atender as
necessidades de seguranga de informacdo da CMB e SMTCB e se encontra em
conformidade com as leis e regulamentacgdes relevantes. Esta responsabilidade recai

sobre o Responsavel de Seguranca da CMB em estreita ligagdo aos Orgaos Executivas.

7 DISPOSIGOES FINAIS

O cumprimento desta politica é obrigatério para todos os utilizadores, funcionarios,
colaboradores e partes interessadas da CMB e SMTCB. O ndo cumprimento desta
politica pode resultar em agdes disciplinares, conforme previsto nas politicas internas

da organizagao.

8 ENTRADAEM VIGOR
A politica de segurancga da informacgao entra em vigor na data do despacho do senhor

Presidente da Camara Municipal do Barreiro.
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