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O Municipio do Barreiro (MdB) enquanto parte integrante da AML assume a sua extrema relevancia enquanto
elemento participante e procura ser o melhor parceiro das suas partes interessadas (internos e externos),
atuando com base numa estrutura soélida de gestdo do risco. A Camara Municipal do Barreiro (CMB),
certificada pelo Bureau Veritas em como cumpre a NP EN ISO 9001:2015 (PT008944) para a prestacéo de
servico aos municipes, aos utentes e aos clientes e outras partes interessadas no ambito de toda a atividade
desenvolvida pela Camara Municipal do Barreiro, estd empenhada em manter elevados padrdes éticos,
juridicos e morais e em aderir aos principios da integridade, objetividade e honestidade e pretende ser
considerada uma entidade, juntamente com o MdB, opositora a fraude e a corrupcao na forma como exerce

a sua atividade, tanto na forma como obtém os seus recursos, sejam eles nacionais ou fundos europeus.

Na prossecucdo das suas atividades e conforme legislacdo e normas em vigor, o Municipio do Barreiro
elaborou este Relatério de avaliagdo Anual do Plano de Prevencdo de Riscos (PPR) referente ao ano de
2024.

Elaborado a 08/01/2025.

O Presidente

FREDERICO Digitally signed by
FREDERICO ALEXANDRE

ALEXANDRE ALJUSTREL DA COSTA
ALJUSTREL DA  ROSA

Date: 2025.01.08

COSTA ROSA 10:23:49 Z

O Responsavel pelo cumprimento normativo

ssinado de forma digital
MARIA ARLETE :)\or MARIA ARLETE PEgRtEIRA
PEREIRA DA CRUZ PACRUZ

Dados: 2025.01.08 09:44:33 Z
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1. Avaliacao do Risco
1.1.Matriz de Risco

AVALIAGAO DO RISCO

Matriz de classificagdo do Risco

5 10

Moderado | Elevada

8

!5
‘§4mm
L
21 2 4
Moderado |  Moderado m__m_
(P R 0 I
1 2 3 4 5

Probabilidade de Ocorréncia

Escala de avaliagdo do Risco

Baixo Os possiveis impactos ndo sdo considerados materialmente
[1-3[ relevantes.

Moderado Os possiveis impactos ndo sdo considerados materialmente
[3-6[ relevantes, mas comprometem a imagem da instituigao.

O risco identificado pode resultar em prejuizos para o cidadao,
financeiros materialimente relevantes ou outros de impacto

EEEV.‘aﬂO significativo, comprometendo a eficiéncia e a eficacia dos processos
e colocando em causa o cumprimento da missdo da CMB e a sua
imagem.

Muito elevado | O risco identificado pode resultar em morte, paragem da prestagéo

[12-25] de servigos.

Tratamento do Risco
: - OPGOES DE
NIVEL DE RISCO ACOES TRATAMENTO
Aceitacdo formal do risco ou reavaliagéo Acsitar-
[-3[ BAIXO (B) do mesmo pelo proprietario do risco. Evitar,
Adiar para préximo ciclo de avaliag@o

[3-6[ MODERADO (M)

. Evitar;
Acdes corretivas; "
[6-12[ ELEVADO (E) Acges preventivas: Tr;?t?gf:?r,

(conforme constam no Manual de Gestdo de Riscos)
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1.2.Responsaveis por Unidade Orgénica

Uo | SIGLA DENOMINAGAO RESPONSAVEL
A - Presidente, Vereacdo, apoio e dirigentes Frederico Rosa

DIV | DAEVEE |Divisdo de Ambiente, Espacos Verdes e Eficiéncia Energética Célia Cardoso

DIV DAS Divisdo de Aguas e Saneamento Daniel Filipe

DIV DCJ Divisdo de Cultura e Juventude Maria Lurdes Lopes

DIV| DCRPP |Divisdo de Comunicagdo, Relagdes Publicas e Protocolo Maria Jodo Simdes
DIV DDA |Divisdo de Desporto e Associativismo Jodo Veiga

DIV DE Divisdo de Educagdo Lina Nogueira

DIV | DEPAS |Divisdo de Estudos e Projetos de Aguas e Saneamento Francisco Cristao
DIV DF Divisdo de Fiscalizagdo Jodo Ferreira

DIV DFP Divisdo Financeira e Patrimonial Ricardo Ferreira
DIV DGC Divisdo de Gestao Comercial Isabel Gomes

DIV DGE |Divisdo de Gestdo Escolar Sénia Alho

DIV| DGEM |Divisdo de Gestdao de Equipamentos Municipais Irene Pinto

DIV | DGRRUL |Divisdo de Gestdo, Reabilitagdo, Revitalizagdo Urbana e Licenciamento Mario Nunes

DIV DH Divisdo de Habitagdo Célia Gaudéncio
DIV| DHRU |Divisdo de Residuos e Higiene Urbana Carla Costa

DIV| DISIS |Divisdo de Intervengdo Social, Igualdade e Saude Paula Galrito

DIV| DITD |Divisdo de Informatica e Transigdo Digital Manuel Landum
DIV| DIJAG |Divisdo Juridica e Administracdo Geral Carla Filipe

DIV | DOMEEE |Divisdao de Obras Municipais, Estudos e Empreitadas Nuno Reis

DIV | DPCAHT |Divisdao de Patrimdnio Cultural, Arquivo Histérico e Turismo Anténio Camarao
DIV | DPOTIG |Divisdao de Planeamento, Ordenamento do Territdrio e Informagao Geografica Antdnio Pardal
DIV DRH |Divisdo de Recursos Humanos Paulo Pires Santos

GAB CEA |Centro de Educagdao Ambiental Andreia Pereira

GAB| CRO |Centro de Recolha Oficial Armando Silva

GAB| GCERC [Gabinete do Corredor Ecoldgico do Rio Coina Luis Cerqueira

GAB GCP  |Gabinete de Contratagdo Publica Claddia Sousa

GAB GD Gabinete de Descentralizagdo Carla Bicas

GAB| GDE [Gabinete de Desenvolvimento Econdmico Maria José Bronze

GAB GLE |Gabinente de Logistica e Equipamentos José Jodo Rodrigues

GAB| GMMSU |Gabinete de Mercados Municipais e Servigos Urbanos Rui Miguel Silva

GAB GTF  |Gabinete Técnico Florestal Nuno Cabrita

GAB| SMPC |Servico Municipal de Protegao Civil Rui Laranjeira




V) .
Barreiro , )
Camara Municipal RELATORIO DE AVALIACAO ANUAL PPR 2024

1.3.Niveis de Risco por Unidade Orgéanica

LISTA DE UNIDADES ORGANICAS
NIVEIS DE RISCO INICIAL/RESIDUAL PREVISTOS E IMPLEMENTADO

UO | SIGLA DENOMINAGCAO

A - Presidente, Vereagdo, apoio e dirigentes

DIV | DAEVEE |Divisdo de Ambiente, Espacos Verdes e Eficiéncia Energética

DIV DAS Divisdo de Aguas e Saneamento

DIV DCJ Divisdo de Cultura e Juventude

DIV| DCRPP |Divisdao de Comunicagdo, Relagdes Publicas e Protocolo

DIV DDA |Divisdo de Desporto e Associativismo
DIV DE Divisdo de Educagdo

DIV| DEPAS |Divisdo de Estudos e Projetos de Aguas e Saneamento

DIV DF Divisdo de Fiscalizagdo

DIV DFP Divisdo Financeira e Patrimonial
DIV DGC |Divisdo de Gestdao Comercial
DIV DGE Divisdo de Gestdo Escolar

DIV| DGEM |Divisdo de Gestdo de Equipamentos Municipais

DIV | DGRRUL |Divisdo de Gestdo, Reabilitagdo, Revitalizagdo Urbana e Licenciamento

DIV DH Divisdo de Habitagdo
DIV| DHRU |Divisdo de Residuos e Higiene Urbana

DIV| DISIS |Divisdo de Intervengdo Social, Igualdade e Saude

DIV| DITD |Divisdo de Informatica e Transi¢cdo Digital

DIV| DJAG |Divisdo Juridica e Administragdo Geral
DIV | DOMEEE |Divisdao de Obras Municipais, Estudos e Empreitadas

DIV | DPCAHT |Divisdo de Patrimdnio Cultural, Arquivo Histérico e Turismo

DIV | DPOTIG |Divisdao de Planeamento, Ordenamento do Territério e Informagdo Geografica

DIV DRH |Divisdo de Recursos Humanos

GAB CEA |Centro de Educagdo Ambiental

GAB| CRO |Centro de Recolha Oficial

GAB| GCERC |Gabinete do Corredor Ecoldgico do Rio Coina
GAB GCP  |Gabinete de Contratagdo Publica

GAB GD Gabinete de Descentralizagdo

GAB GDE |Gabinete de Desenvolvimento Econdmico

GAB GLE Gabinente de Logistica e Equipamentos

GAB| GMMSU |Gabinete de Mercados Municipais e Servigos Urbanos
GAB GTF  |Gabinete Técnico Florestal

GAB| SMPC |Servigo Municipal de Protegdo Civil

Municipio do Barreiro (média)




" Barreiro

Camara Municipal RELATORIO DE AVALIACAO ANUAL PPR 2024

1.4.Niveis de Risco por Classe e Categoria

LISTA DE CLASSES E CATEGORIAS
NIVEIS DE RISCO INICIAL/RESIDUAL PREVISTOS E IMPLEMENTADO

CLASSE/CATEGORIA RISCO INICIAL | RISCO RESIDUAL

N

Estratégia
E-Fatores Externos

E-Negdcio e Planeamento
E-Responsabilidade Social e Sustentabilidade

Operacional

O-Gestdo Administrativa

O-Gestdo Financeira

O-Recursos Humanos

O-Sistemas de Informacado
O-Ambiente

Conformidade
C-Legal
C-Regulamentar

Reporte
R-Informacdo Financeira
R-Tomada de Decisdo

N NN NNN WNNNNNDNNWN
N NN NNN WNNNNNDNDMNDNW
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2.Niveis de Risco Atividade e Medidas por Unidade Orgéanica
2.1 Vereacdao, G. Apoio Presidéncia, G. Apoio Vereacao — Dirigentes de UO

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
q 0 el . RISCO RISCO . cL R.R.
Classe = Categoria = Cédlgr:zv Atividade = Descrigdo = CL | INERENTE | RESIDUAL - Descrigdo = IMPL.v IMPL ATUAL =
. R . . . Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
: Disponibilizagdo de informagdo confidencial a . . . R PR
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros 10 ELEVADO MODERADO |pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% 5 MODERADO
pedido autorizado pela chefia e identificacdo da pessoa;
oi bilizaczo de inf . fid | O plano anual de formagdo da instituigdo aborda o cddigo de ética e Foi realizada formagdo em
isponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados N P . ¢ < 10 ELEVADO MODERADO |boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 80% 6 MODERADO |2024.Necessdrio refresh e formagdo
rcel
ereeiros da informagao dos municipes e penalidades a0s novos trabalhadores
. Disponibilizagdo de informagdo confidencial a Recomendagdo a todos os funcionarios que, na sua auséncia, devem
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . 10 ELEVADO MODERADO " . 100% 5 MODERADO
terceiros ter as sessdes fechadas. Comunicagdo via Intranet
- A - - - licaca
Operacional ° S\stemaide 29.1 Acesso aos dados . cesso |n~dewd0 2 determinada aplicagio ou 5 MODERADO Revisdo periddica das palavras-passe; 100% 2
Informacao informagdo
0-Sist d A indevido a determinada aplicaa
Operacional ‘S emas~ © 29.1 Acesso aos dados ! cesso |n~ evido a determinada aplicagdo ou 5 MODERADO Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informagao informagdo
O-Sist d A devido a determinad. licaga
Operacional N emas~ © 29.1 Acesso aos dados ! cesso mN evido a determinaca aplicacao ou 5 MODERADO Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informacao informacdo
Operacional O-S\stemaide 201 Acesso a0s dados f’-\cesso |n~deV|do a determinada aplicagdo ou 5 MODERADO ?Ioc!uvelo automdtico da sessdo ao fim de 15 minutos de 100% 2
Informagdo informagdo inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L N . xistem Aesp_agos em re.mo~e agao e
Operacional Informacio 29.1 Acesso aos dados informacio 5 MODERADO Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagdo de UO
i - ainda a decorrer
Operacional OfS‘\stemaide 291 Acesso aos dados T'Acesso mﬂdewdo a determinada aplicagdo ou 5 MODERADO Recomendigﬁo a todos os funcmna’[los que, na sua auséncia, devem 100% 2
Informacao informacdo ter as sessdes fechadas. Comunicagdo via Intranet
A . . Existéncia de politica de sangdes em caso de violagdo dos
. . n Utilizagdo de recursos publicos no exercicio da i i B
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia atividade privada 8 ELEVADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
P ) ou outra.
Conformidade C-Regulamentar 3220 |Gestio Topo/intermédia Ut.i\fzagéo dg recursos publicos no exercicio da g ELEVADO Regivsto de Assiduidade biométrico transversal a todos os grupos 100% 2
atividade privada. profissionais
Obrigatoriedade de apresentacdo de um pedido de autorizacdo de
Exercicio de atividades ndo autorizadas acumulagdo de fungdes nos termos definidos no artigo 299 da Lei
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia |(acumulagdo de fungdes ou durante o horario de 4 MODERADO n2 12 100% 2
trabalho) A/2008, de 27 de Fevereiro assim como no Estatuto do Gestor
Publico
Exercicio de atividades ndo autorizadas Existéncia de politica de sangdes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |(acumulagdo de fungdes ou durante o horario de 4 MODERADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
trabalho) ou outra.
Exercicio de atividades ndo autorizadas . . .
. N L N - L. Registo de Assiduidade biométrico transversal a todos os grupos
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia  [(acumulagdo de fungdes ou durante o horario de 4 MODERADO ofissionais 100% 2
trabalho) P
Conformidad CReaul " 3220 |Gestso Topo/int i Comprometimento da isengdo e a imparcialidade 5 MODERADO Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo 100% )
onformidade -Regulamentar 2. estdo Topo/Intermédia
g P exigidas no exercicio de fungdes publicas. 52.2 do Decreto-Lei n.2 133/2013. ;
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. . L x RISCO RISCO . CL R.R.
Classe Categoria Cédigo Atividade Descrigdo CL INERENTE RESIDUAL Descrigdo IMPL. IMPL ATUAL
N&o inventariagdo de bens oferecidos com
Reporte R-Informagdo Financeira| 4.10.24 |Ofertas eventual apropriagdo ou utilizagdo indevida de 4 MODERADO Todas as ofertas recebidas de bens sdo aprovadas pela Vereagdo; 100% 2 B 0]
bens
N&o inventariagdo de bens oferecidos com O plano anual de formagdo da instituigdo aborda o cddigo de ética e
Reporte R-Informacdo Financeira| 4.10.24 |Ofertas eventual apropriagdo ou utilizagdo indevida de 4 MODERADO boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 80% 3 BA
bens da informagdo dos municipes e penalidades
N&o inventariagdo de bens oferecidos com
Reporte R-Informacdo Financeira| 4.10.24 |Ofertas eventual apropriagdo ou utilizagdo indevida de 4 MODERADO Finalizagdo da norma de controlo interno 100% 2 BAIXO
bens
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |Abuso de autoridade delegada. BAIXO Publicagdo das delegag@es de competéncias/pelouros atribuidos 100% 2 BAIXO
Existéncia de politica de san¢Bes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |Abuso de autoridade delegada. BAIXO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 B 0]
ou outra.
Trat Nilei Tamili -
Conf idad Clegal 3120 |Gestao Topofint i ra ament:: pfnw eg\ajo de a‘m\ |,ar, .ar:ngo, d s ELEVADO Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo 100% ) 5
onformidade -Lega 1. estdo Topo/Intermédia  [concorrente, fornecedor ou alguém interessado BA
€ P rente € 52.9 do Decreto-Lei n.2 133/2013. g
na decisdo.
Avaliagdes de di hi [
Operacional O-Recursos Humanos 2.8.20 |Gestdo Topo/Intermédia vallacoes de esempenho [rregulares 6 MODERADO Defini¢do legal das responsabilidades de dirigentes e chefias. 100% 2 BAIXO
favorecendo ou prejudicando trabalhadores.
No ambito do SIADAP, existéncia de um Conselho Coordenador da
Operacional 0O-Recursos Humanos 2820 |Gestdo Topo/Intermédia Avaliagdes de desempenho irregulares 5 MODERADO Avaha(;;jo ond.e /Sfio validadas aos avaliagBes, assim como de /untna 100% 2 BAIXO
favorecendo ou prejudicando trabalhadores. Comissdo Paritaria onde se encontram representados os varios
grupos profissionais.
Assédio moral e sexual ou discriminagdo contra A —
. . L ~ ) Existéncia de um Regulamento Interno de Comunicagdo de
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO Irregularidades 100% 5 MODERADO
religiosas, ideoldgicas ou outras. €
Tomada de medidas lesivas contra os e - ~ . ~
trabalhad N tos d . Existéncia de politica de san¢des em caso de violagdo dos
rabalhadores que reportem actos de corrupgdo, X ' .
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia . 4 ) P N pe 5 MODERADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 BAIXO
de ma conduta ou violagdo dos deveres
S ou outra.
profissionais.
Tomada de medidas lesivas contra os A . .
trabalhadores que reportem actos de corrupcio Existéncia de mecanismos legais para os trabalhadores reportarem
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia , 9 .p N pgac, 5 MODERADO o eventual envolvimento de superiores hierarquios em condutas| 100% 2 B 0]
de ma conduta ou violagdo dos deveres .
o irregulares.
profissionais.
. N L Dissimulagdo ou ndo detegdo de conduta Realizagdo de agBes de formagdo de dirigentes, chefias e
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia 8 ELEVADO . ~ . 100% 2 BAIXO
corrupta de trabalhadores. trabalhadores sobre riscos de corrupgao e as formas como os gerir;
Conformidade Crlegal 3120 |Gestdo Topo/intermédia Dissimulagdo ou ndo detegdo de conduta 8 ELEVADO Ensténcié de um Regulamento Interno de Comunica¢do de 100% 2 BAIXO
corrupta de trabalhadores. Irregularidades
Tratamento privilegiado de familiar, amigo,
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |concorrente, fornecedor ou alguém interessado 8 ELEVADO Existéncia de regimes legais de incompatibilidades; 100% 2 B 0]
na decisdo.
Tratamento privilegiado de familiar, amigo, Existéncia de politica de san¢des em caso de violagdo dos
Conformidade C-Legal 3.1.20 |[Gestdo Topo/Intermédia |concorrente, fornecedor ou alguém interessado 8 ELEVADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 B 0
a na decisdo. ou outra.

0OBS.

agendada formag&o no decorrer do 12

trimestre 2024
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéo cL pIsco Riscd Descri¢do IMPL c RR. o
e 3 "" 13 INERENTE | RESIDUAL i | ML ATUAL
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar
Conformidade C-Regulamentar 3.2.20 [Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na a4 MODERADO Existéncia de regimes legais de incompatibilidades; 100% 2
tramitagdo do processo ou na tomada da
decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar o ~ . ~ .
) N L . ) A Existéncia de Declaracdo escrita da Vereagdo nos termos do artigo
Conformidade C-Regulamentar 3.2.20 |[Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na 4 MODERADO . 100% 2
o 52.2 do Decreto-Lei n.2 133/2013.
tramitagdo do processo ou na tomada da
decis&o.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar Existéncia de politica de sangdes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.20 |[Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na 4 MODERADO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
tramitagdo do processo ou na tomada da ou outra.
decisdo.
Favorecimento de um particular, no qual o
dirigente, chefia ou trabalhador, ou seu familiar
Conformidade C-Regulamentar 3.2.20 |[Gestdo Topo/Intermédia |ou amigo tenha algum interesse particular na 4 MODERADO Promogdo da tomada de decisdes colegiais. 100% 2
tramitagdo do processo ou na tomada da
decisdo.
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO Existéncia de regimes legais de incompatibilidades; 100% 2
do contrato.
Prejuizo di tramitagdo d
Conformidad C-legal 3120 |Gestso Topo/int ‘i rejuizo eurrla pesdsoz nz r.arzu acdo de N BAIXO Existéncia de Declaragdo escrita da Vereagdo nos termos do artigo 100% )
onformidade ega 1 estdo Topo/Intermédia  |processos, na tomada de decisdo ou na execugdo 52.2 do Decreto-Lei n.2 133/2013. b
do contrato.
Prejuizo de uma pessoa na tramitacdo de Existéncia de politica de sangdes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo BAIXO normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
do contrato. ou outra.
Prejuizo de uma pessoa na tramitagdo de - . . .
. L . N Existéncia de uma estrutura hierarquizada com varios niveis de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia [processos, na tomada de decisdo ou na execugdo BAIXO decisio: 100% 2
do contrato. !
Influéncia junto do dirigente, chefia ou do Proibicdo dos dirigentes, chefias e trabalhadores da CMB pedir ou
Conformidade Cilegal 3120 |Gestso Topo/intermédia traba\haqor para conceéiererrj lim tratamento de 6 MODERADO aceitar dadivas g oLftros beneﬂciosf excepcionando a aceitagdo dé 100% 2
favor ou ignorarem as disposicoes ofertas ou hospitalidade de reduzido valor, de acordo com a lei
regulamentares. vigente
Influéncia junto do dirigente, chefia ou do
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia traba\haqor para conce(.iererr.v Lim tratamento de 6 MODERADO Rotatividade do pessoal; 50% 4 MODERADO ¢ reall.zada dentro das capacidades e
favor ou ignorarem as disposigoes RH existentes em cada UO
regulamentares.
Exist delacd
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de xistem hesp_a;os em re.moNe a0 e
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terceiros 10 ELEVADO MODERADO acesso a0s arquivos/registos 90% 6 MODERADO |transferéncias de localizagéo de UO
i slstos. ainda a decorrer
" P . o . . Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . B L
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terceiros 10 ELEVADO MODERADO |dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO
Conduta;
. I « ) . Existéncia de politica de sangdes em caso de violagdo dos
: Disponibilizagdo de informagdo confidencial a N " )
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terceiros 10 ELEVADO MODERADO |normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 5 MODERADO
v ou outra.
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo cL RISCO RISCO Descrigdo IMPL, c RR. o8
i i ivi i i o
- g - 8 C - INERENTE | RESIDUAL E - | ML | ATUAL
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e Existem Aesp.agos em re.mof:iela;ao €
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . 10 ELEVADO MODERADO . . . (o 90% 6 MODERADO |[transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
Di ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados N |spo.n| lizagao ce informagao conticencial a 10 ELEVADO MODERADO |Existéncia de um Responsavel de Acesso a informagdo; 100% 5 MODERADO
erceiros
. o « « . - ~ Lo Existem espagos em remodelagdo e
Disponibilizagdo de informagéo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de
Conformidade C-Regulamentar 321 |Acesso aos dados ponbiizad ¢ 10 ELEVADO | MODERADO N " ¢ gurane 90% 6 | MODERADO |transferéncias de localizagio de UO
terceiros acesso aos arquivos/registos. )
ainda a decorrer
. e . ~ ) . Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . B ,
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros 10 ELEVADO MODERADO |dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 5 MODERADO
Conduta;
. , Assédio moral e sexual oLid|scr|m\m§gao con?ra Existéncia de Codigo Boa Conduta, Prevengdo e Combate ao Assédio
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO no Trabalho 100% 5 MODERADO
religiosas, ideoldgicas ou outras.
Assédio moral e sexual ou discriminagdo contra O plano anual de formagdo da instituicdo aborda o codigo de ética e Foi realizada formag&o em
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO |boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80% 6 MODERADO (2024.Necessério refresh e formagado
religiosas, ideoldgicas ou outras. da informagdo dos municipes e penalidades aos novos trabalhadores
Assédio moral e sexual ou discriminagdo contra
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO |Implementagdo de canal de denuncias 100% 5 MODERADO
religiosas, ideoldgicas ou outras.
Influéncia junto do dirigente, chefia ou do
trabalhad d trat: to d
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia raba a‘or para conce‘ererrv\ lim ratamento de 6 MODERADO BAIXO Segregagao de fungdes; 100% 2 BAIXO
favor ou ignorarem as disposigdes
regulamentares.
Redugdo d lidade da infe a3 tad
de u(;a.o taf q%la \da de _a,‘l o:n.'na(;ao pr.est a.a € Conferéncia da informagdo intermédia e final e dentro das
Reporte R-Tomada de Decisao 4.11.20 |Gestdo Topo/Intermédia © apolo ecnlco~e adminis ra~|vo corT] vistaa 10 ELEVADO MODERADO |competéncias/delegagbes, com o apoio da assessoria, para tomada| 100% 5 MODERADO
tomada de decisdo da Vereagdo com impacto . . ~
) de decisdo colegial da Vereagdo
superior a 1 ano
Tomada de medidas lesivas contra os
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia traba?hadores que r‘eporfem actos de corrupgao, 5 MODERADO BAIXO Elaboragdo do Manuel de Gestdo de Dentincias 100% 2 BAIXO
de md conduta ou violagdo dos deveres
profissionais.
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2.2

DAEVEE - D. de Ambiente, Espacos Verdes e Eficiéncia Energética

IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
RISCO RISCO CL R.R.
cl Cat i Codi Atividad Descrica GR CL Cadi Descriga IMPL.
asse : ategoria . 6 |gcv ividade escricao . : ~| iNerenTE | REsIDUAL 6 |gov escricdo . “| vy | ATuAL :
Existem espagos em remodelagdo e
. 0O-Gestdo . L . Defini¢do e Implementagdo de uma politica de controlo geral de N p < L <
Operacional . 269 Controlo de acessos Acesso indevido as instalages IMPORTANTE BAIXO 5 ) 90% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico .
ainda a decorrer
b bilizacso de inf B fid | O plano anual de formagdo da instituicdo aborda o cédigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 321 Acesso aos dados N 'sponibilizacdo de informagdo contidencial a IMPORTANTE BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80% 3 2024.Necessario refresh e formagdo
erceiros da informagdo dos municipes e penalidades aos novos trabalhadores
Exi lacd
. Disponibilizagdo de informagéo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de xistem Aespet;os em 'e,'"°‘fe acao e
Conformidade C-Regulamentar 321 Acesso aos dados . IMPORTANTE BAIXO 67 . . 90% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. .
ainda a decorrer
E-Negdcio e Insuficiéncia de recursos humanos para Elaboracdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia eoct 1418 |Estratégia s P IMPORTANTE| 12 | ELEVADO 93 " ! ! 100% | 2 -
Planeamento desempenhar tarefas e competéncias recursos humanos
O-Gestéo N&o conformidade das operagdes de
Operacional e . 2.6.22 |Manutengdo e reparagdo N ' perag . MODERADA 4 MODERADO 152 Monitorizagdo das a¢Bes de manutengdo preventiva. 100% 2 -
Administrativa manutengdo contratadas com terceiros
. - . . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a . . . . I .,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros IMPORTANTE BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
i T s m idendal R Sach funciond Fuwn
Conformidade C-Regulamentar 321 |Acesso a0s dados |sp§n|b\ izagdo de informagao confidencial a IMPORTANTE BAIXO 50 ecomen ?gao atodos os unclf)na[\os aue, na sua auséncia, devem 100% 2 :
terceiros ter as sessdes fechadas. Comunicacdo via Intranet
A auditoria interna inserida na DJAG tem
Reporte Relnformagio Financeira| 4.10.11 Cont/rol.o dos Ativos Fixos Oco.rréncia de desvios/roubo/furto de MODERADA BAIXO 153 \/eriﬁc.agébo. fisica, de 2 em 2 anos, dos bens de valor contabilistico 20% 2 dedicado 100% do Fempo.ﬁ certificagdo
Tangiveis equipamento mais significativo por amostragem por parte do DFP pela ISO que estard terminada no decorrer
do 22semestre 2024
I . « . . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros IMPORTANTE BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cddigo de| 100% 2 -
Conduta;
Exist delagd
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem Aesp-agos em re»mof acao e
Conformidade C-Regulamentar 321 Acesso aos dados IMPORTANTE BAIXO 65 oo . . 90% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
. E-Negdcio e - . < . -
Estratégia ol " 1.4.18 |Estratégia Incapacidade de recursos humanos IMPORTANTE 9 ELEVADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 -
aneamento
E-Responsabilidade Desenvolvimento das atividades da CMB com .
4ol X - . R . . . < A drea aumentou. O processo
Estratégia Social e 1.5.18 |Estratégia impacto indevido no meio ambiente ou IMPORTANTE 6 MODERADO 148 Aumento dos espagos em telegestdo da rega. 80% 3 . s .
i~ R . ) continua em execugdo area a area.
Sustentabilidade ambientalmente insustentével
. Disponibilizagdo de informagao confidencial a O cidaddo/empresa pode solicitar informagdo relacionada apenas
Conformidade C-Regulamentar 321 Acesso aos dados IMPORTANTE BAIXO 149 L 100% 2 -
terceiros onde é legitimo o seu pedido.
Di icdo d lidade d ico, devid
. |n7\r.1u|<;ao a qualicade de servio, devido a Existe acompanhamento por parte de um trabalhador do trabalho
Operacional O-Ambiente 2.34 Espagos Verdes deficiente desempenho dos ELEVADA 12 ELEVADO 150 100% 2 -
realizado pelo fornecedor
trabalhadores/fornecedores
i — lidad - -
) |nr‘nnu|§ao da qualidade de servico, devido a Elaboragdo de relatério mensal validado por um trabalhador da
Operacional 0O-Ambiente 2.34 Espacos Verdes deficiente desempenho dos ELEVADA 12 ELEVADO 151 . R ) . 100% 2 -
CMB e enivado a Chefia da Divisdo
trabalhadores/fornecedores
E-Responsabilidade Desenvolvimento das atividades da CMB com
Estratégia Social e 1.5.18 |Estratégia impacto indevido no meio ambiente ou IMPORTANTE 6 MODERADO 147 Implementagdo do SIG para os espagos verdes e arborizagdo 100% 2
Sustentabilidade ambientalmente insustentével
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarjos.para IMPORTANTE [ 12 ELEVADO 146 Na mforl?wagéo para elaboragdo do orgamento sdo comunicadas as 100% 2
~ | Planeamento desempenhar tarefas e competéncias ocorréncias de falta de pessoal
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DAS - D. de Agua e Saneamento

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Cl. Cat i Codi Atividad Dy icd CcL RISCO INERENTE RISCO Cadi D ical IMPL. - R-R. o
asse ategoria 6digo ividade escricdo RESIDUAL 6digo escrigdo - | M ATUAL
Estratégia E-Negdcio e 1418 |estratégia Insuficiéncia de recursos humarjos‘para 10 ELEVADO BAIXO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2 BAIXO :
Planeamento desempenhar tarefas e competéncias recursos humanos
. O-Gestdo . R . Definigdo e Implementagdo de uma politica de controlo geral de Existem Aesp.agos em re.mo(jelagaoe
Operacional Administrativa 2.6.9 Controlo de acessos Acesso indevido as instalagdes 10 ELEVADO MODERADO 5 acesso fisico 90% 6 MODERADO |[transferéncias de localizagdo de UO
ainda a decorrer
Assédio moral e sexual ou discriminagdo contra . —
. N L ~ ) ) Existéncia de um Regulamento Interno de Comunicagdo de
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 122 \rregularidades 100% 5 MODERADO |-
religiosas, ideoldgicas ou outras. 8
Tomada de medidas lesivas contra os A e ~ =
trabalhadores que reportem actos de Corrupcio, Existéncia de politica de san¢Bes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia . res que rep . rrupgac, 6 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
de ma conduta ou violagdo dos deveres
L . ou outra.
profissionais.
Dissimulaga do detegdo d dut: Existéncia d Regul to Int C icaca
Conformidade C-Lega\ 3.1.20 Gestio Topo/\nterméd\’a ISSIMulagao ou nao detegdao de conduta 5 MODERADO 122 XIS EnCI.S e um egulamento Interno de omunicagao de 100% 2
corrupta de trabalhadores. Irregularidades
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |processos, na tomada de decisdo ou na execugdo 2 BAIXO 106 Finalizagdo da Norma de Controlo Interno 100% 2
do contrato.
Assédio moral e sexual ou discriminagdo contra
Existéncia de Cédigo Boa Conduta, Prevencdo e Combate ao Assédio
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 129 o Trabalho 8 “ 100% 5 MODERADO
religiosas, ideoldgicas ou outras.
Estratégia PE‘-Negoclote 1.4.18 |Estratégia Incapacidadede recursos humanos 5 MODERADO BAIXO 86 Necessidades de formagdo comunicadas anualmente 100% 2 BAIXO
laneamento
L E-Negdcio e . . « - ~
Estratégia ol N 1.4.18 |Estratégia Incapacidadede recursos humanos 5 MODERADO BAIXO 112 Elaboragdo de descricdo de fungbes 100% 2 BAIXO
aneamento
Assédio moral e sexual ou discriminagdo contra O plano anual de formagdo da institui¢do aborda o codigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo|  80% 6 MODERADO |2024.Necessario refresh e formagdo
religiosas, ideoldgicas ou outras. da informagdo dos municipes e penalidades aos novos trabalhadores
Assédio moral e sexual ou discriminagdo contra
Conformidade C-Regulamentar 3.2.20 |Gestdo Topo/Intermédia |os trabalhadores, por razdes pessoais, sexuais, 10 ELEVADO MODERADO 130 Implementagdo de canal de denuncias 100% 5 MODERADO |-
religiosas, ideoldgicas ou outras.
Influéncia junto do dirigente, chefia ou do
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia traba\haéor para conceqerem le tratamento de BAIXO 27 Segregacao de fungdes; 100% 2
favor ou ignorarem as disposices
regulamentares.
Operacional AdO—Ggstta(:‘ 269 Controlo de acessos Acesso indevido as instalagdes 10 ELEVADO MODERADO 123 Existéncia de vedagdes, alarmes de intrusdo 100% 5 MODERADO (-
ministrativa
Operacional AdO-.Gesttactv 269 Controlo de acessos Acesso indevido as instalagdes 10 ELEVADO MODERADO 124 Existéncia de videovigilancia nos locais de reserva de agua 100% 5 MODERADO |-
- ministrativa
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéo CL RISCO INERENTE Risco Cédigo Descrig8o IMPL L R.R. o
. g . B . g . . | RESIDUAL _ £t g . [ivpr | ATUAL .
. O-Gesta . . . . s - 5
Operacional Adm'n'\esslraa:'va 2.6.22 [Manutengdo e reparagdo |Problemas no fornecimento de dgua 6 MODERADO BAIXO 125 Elaboragdo e implementagdo de Plano de Manuteng¢do Redes 100% 2
I I
. O-Gesta - - . X Elaboraga impl tagio de Pl de Manutengdo d
Operacional . _es aov 2.6.22 |Manutencdo e reparagdo [Problemas no fornecimento de dgua 4 MODERADO BAIXO 126 @ .ora;ao € Implemeniagao de Fano de anutengao de 100% 2
Administrativa Equipamentos
O-Gesta . . a « ‘
Operacional Admi est az:. 2.6.22  |Manutengdo e reparagdo |Problemas no fornecimento de dgua 9 ELEVADO BAIXO 127 Elaboragdo e implementagdo de Plano de Seguranga da Agua 100% 2
ministrativa
Estratégia E-Fatores Externos 1.3.22 |Manutencdo e reparagdo |Problemas no fornecimento de dgua 10 ELEVADO BAIXO 128 Plano de contingéncia para situagdes de seca 100% 2
Conformidade C-Regulamentar 321 Acesso a0s dados Dlspgmb\hzagao de informagdo confidencial a BAIXO BAIXO 60 Recomendigao atodos os funcl.onatlos .que, na sua auséncia, devem 100% 2 ~
terceiros ter as sessdes fechadas. Comunicagdo via Intranet
O-Sistt d A devido a det: d licagas licagdo na d
Operacional s emas~ € 291 Acesso aos dados cesso |n~ evido a determinada aplicagao ou BAIXO BAIXO 77 Revisdo periddica das palavras-passe; 80% 3 numa aplicagdo nao pede novas
Informagdo informagdo passwords de x em x tempo
O-Sistt d A indevido a determinad licagas
Operacional \stemas de 291  |Acesso aos dados cesso indevido a determinaca aplicagao ou BAIXO BAIXO 61  |Definicio do perfil de acesso de acordo com as funcdes 100% | 2 -
Informagdo informacgdo
O-Sistt d A indevido a determinad licagas
Operacional ' emas~ © 291 Acesso aos dados . cesso |n~ evido a determinada aplicagao ou BAIXO BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informagdo informagdo
Operacional O—Slstemaide 201 Acesso aos dados ‘Acesso |n~dewd0 a determinada aplicagdo ou BAIXO BAIXO 30 ?qu‘u‘elo automdtico da sessdo ao fim de 15 minutos de 100% 2 B
Informagdo informacdo inatividade;
. . . N Existem espagos em remodelagdo e
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 29.1 Acesso aos dados . « plicac BAIXO BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagéo de UO
Informagdo informagdo inda a d
ainda a decorrer
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2.4

DCJ - D. de Cultura e Juventude

IDENTIFICACAO DO RISCO CLASSIFICACAQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO CL R.R.
Classe Categoria Caodigo Atividade Descrigdo cL RISCO INERENTE Caédigo Descrigdo IMPL.
g E g g g IMPL. | ATUAL
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarIcu? para ELEVADO 03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 5
Planeamento desempenhar tarefas e competénicas recursos humanos
. 0O-Gestdo . . B Defini¢do e Implementagdo de uma politica de controlo geral de
Operacional . . 269 Controlo de acessos Acesso indevido as instalagoes BAIXO 5 - 90% 2
Administrativa acesso fisico
— . L Ocorréncia de desvios/roubo/furto/consumos Defini¢do e Implementagdo de uma politica de controlo geral de
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias - . R BAIXO 5 - 90% 2
ndo registados de existéncias acesso fisico
. 0-Gestdo . Conluio entre fornecedores e colaboradores dos ;
Operacional ) ) 268 Controlo das Existéncias . BAIXO 238 Rotatividade do pessoal; 50% 2
Administrativa armazeéns
Operacional O-}Gestéo 268 Controlo das Existéncias Con\ui(/) entre fornecedores e colaboradores dos BAIXO 1 A rececdo de encomendas é efetuada pelos colaboradores que 100% 5
Administrativa armazéns estiverem ao servigo.
- . Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
L . L Ocorréncia de desvios/roubo/furto/consumos N )
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias . . - BAIXO 25 o acesso a fornecedores e profissionais/trabalhadores alheios ao 100% 2
ndo registados de existéncias i
servico;
Alteragdo ndo autorizada a dados mestre de . ~ :
O-Gests ! d Jutent It N b Desenvolvimento de formagdo sobre o regime de acesso a dados
-Gestao ‘ornecedores/utentes ou alteragdo com base em
Operacional ) . 26.1 Acesso aos dados . - N N « BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da 100% 2
Administrativa informacdo externa ndo validada (por exemplo, N N .
B correta e completa identificagdo dos utentes na instituigdo.
via email)
Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 2.7.5 Cobrancas ) < post P BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2
integralmente
. - . Cobrangas n3o depositadas oportuna e o
Operacional O-Gestdo Financeira 2.75 Cobrancas ) < P P BAIXO 155 Controlo didrio do montante recebido por colaborador; 100% 2
integralmente
Todos os recibos anulados devem ser entregues, com registo do
Operacional 0O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 156 motivo da anulagdo, e devem constar da listagem diaria extraida do 100% 2
software e enviada A DFP
Privilegiar o pagamento por Multibanco. Cada trabalhador tem a
. B . A ndo devolugdo de montantes cobrados em g_' pag P i .
Operacional O-Gestdo Financeira 2.75 Cobrangas L BAIXO 157 sua caixa. Os bilhetes apresentam valor impresso. Existe tabela de 100% 2
excesso pelo funcionario que cobrou a taxa S
precos para livros e publicagdes.
Atribuicdo de isengdo/dispensa de taxa devido a
. 0O-Gestdo . ¢ ) 3 < _/ P ) CMB aprova isengdes em reunido de camara, identificando as
Operacional . . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO 158 . . 100% 2
Administrativa . . entidades abrangidas
indevido.
Diminuigdo da qualidade de servigo, devido a
0O-Gestdo deficiente desempenho dos O controlo é exercido por intermédio do interlocutor do prestador
Operacional estao 2621 |Limpeza e Higiene ' P BAIXO 165 por i ! p 100% 2
Administrativa trabalhadores/fornecedores para aumentar e do gestor do contrato por parte da CMB.
rentabilidade de contrato

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

A rotatividade s6 é possivel com RH
suficientes, o que ndo acontece em
algumas UO
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigao CL RISCO INERENTE Risco Cédigo Descrigdo IMPL c RA. o
g g g RESIDUAL E 5 : IMPL. ATUAL
. T . . . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a . L ) o PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apds 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
bi bilizacio de inf N fidencial O plano anual de formagdo da institui¢do aborda o codigo de ética e Foi realizada formagdo em
Isponibllizagao de Informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados N P N < < BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo 80% 2 2024.Necessario refresh e
erceiros da informagdo dos municipes e penalidades formag&o aos novos trabalhadores
. Disponibilizagdo de informagdo confidencial a Recomendagdo a todos os funciondrios que, na sua auséncia, devem
Conformidade C-Regulamentar 321 Acesso aos dados P N < < BAIXO 60 Nc . a 100% 2 -
terceiros ter as sessdes fechadas. Comunicacdo via Intranet
O-Sistemas de Acesso indevido a determinada aplicagdo o
Operacional ! N 291 Acesso aos dados ! ! N Vi ! plicac Y BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informacgdo informagdo
O-Sist d A indevido a determinad. licaga
Operacional N emasN € 291 Acesso aos dados cesso m~ €vico a ceterminada aplicacdo ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
Informacgdo informagdo
O-Sist: d A indevido a determinad. licaga
Operacional s emas~ € 291 Acesso aos dados ) cesso |n~ evido a determinaca aplicagdo ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Informagdo informagdo
e n - - e B " — = T T
Operacional O S\stemaide 201 Acesso 20s dados / cesso |n~dev1do a determinada aplicagdo ou BAIXO 30 oquelo automatico da sessdo ao fim de 15 minutos de 100% 5 R
Informacao informacdo inatividade;
. P Existem espagos em remodelacdo e
. O-Sistemas de Acesso indevido a determinada aplicagdo ou N L . « N p © N <
Operacional N 291 Acesso aos dados . N BAIXO 62 Restri¢do no acesso ao espago fisico afeto a informacdo de dados; 90% 2 transferéncias de localizagdo de UO
Informacgdo informagdo .
ainda a decorrer
Operacional O—S'\stemas~ de 201 Acesso a0s dados Acesso infievido a determinada aplicagdo ou BAIXO 60 Recomendﬁgéo atodos os funci.oné[ios .que, na sua auséncia, devem 100% 5 R
Informagdo informagdo ter as sessdes fechadas. Comunicagdo via Intranet
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 64 Existéncia de uma. politica de sangBes em caso de violagdo dos 100% 5 R
terceiros regulamentos legais;
. E-Negdcio e . . ~ . —
Estratégia Planeamento 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 -
. E-Negdcio e - 5 -~ ~
Estratégia Planeamento 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 112 Elaboragdo de descrigdo de fungdes 100% 2 -
Alteragdo ndo autorizada a dados mestre de
O-Gestio fornec;edores/ tentes ou alteracio com base em Pedido via e-mail/telefone, ja validado, de modificagdo contratual
- u u
Operacional e . 26.1 Acesso aos dados . N N < BAIXO 132 (ativagdo/desactivagdo de fatura electronica ou debito direto, 100% 2 -
Administrativa informagdo externa ndo validada (por exemplo, R . " :
. A morada de envio) é confrontada com email registado no sistema.
via email)
0-Gestio Atribuicdo de isengdo/dispensa de taxa devido a Revisdo das Tarifas terminada.
Operacional Administrativa 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 80% 2 Tabela de taxas no 19semestre
indevido. 2024
N . Biblioteca. Emissdo de lista de livros e publicagdes vendidas
. . . Cobrangas ndo depositadas oportuna e X
Operacional O-Gestdo Financeira 2.7.5 Cobrangas integralmente BAIXO 159 mensalmente ou quando atingir os 50 €. Envio da mesma para a 100% 2 BAIXO -
& DFP para emissdo de guias de receita e envio aos compradores.
O-Gestéo Implementacdo/manutencdo da  videovigilancia ~ devidamente em curso levantamento do total de
Operacional - . 2.6.32 |Seguranca e Vigilancia Diminuicdo da seguranga das instalagdes. 6 MODERADO 160 P N 580/ ¢ v '8! v 50% 4 MODERADO
Administrativa legalizada no AMAC. da CMB.
0O-Gesta Controlo dos Ativos Fi Existéncia de limite d tidad: li d ésti 3
Operacional estao 2641 | Ontrol0 dos AIVOS EXOS s devolugio de livros 4 MODERADO 161 | Stencla de limite de quantidace € [ivros de emprestimos.| yqo0, 2 Baixo i
Administrativa Tangiveis Registado a quem se empresta o livro
O-Gesta Controlo dos Ativos Fi Preferénci; ést| d i it técni
Operacional oestdo 2611 | -Ontroi0dos AVOS FIXOS \+5 devolugiio de equipamentos 4 MODERADO 162 | (CIErENCia @ emprestimo de equipamentos sempre com Tenico al g g oo 2 saixo P
Administrativa Tangiveis acompanhar os mesmos.
Registo pelo servico sujeito a manutencdo dos atos praticados e em curso levantamento do total de
. O-Gestdo B . N&o conformidade das operagdes de s . p . o . . < P _ necessidades da CMB, tendo em
Operacional 2.6.22 [Manutencdo e reparacao N 9 ELEVADO 163 que s6 terdo lugar apods controlo efetuado pelo servio de 50% 6 MODERADO -
Administrativa manutencdo contratadas com terceiros seguranca: conta a descentralizagéo de
8 <2 competéncias
em curso levantamento do total de
O-Gestédo Nzo conformidade das operagdes de Definicdo, pelo departamento responsavel, de um plano anual de necessidades da CMB, tendo em
Operacional ) 2.6.22  |Manutencdo e reparagdo N perac 9 ELEVADO 164 ¢ ~p P P P 50% 6 MODERADO -
Administrativa manutengdo contratadas com terceiros manutengdo preventiva; conta a descentralizagdo de
competéncias
O-Gestd Na formidade d. des d
Operacional . ‘es ao. 2.6.22 |Manutengdo e reparagao =0 con o~rm| ace das operagoes ? 9 ELEVADO 152 Monitorizagdo das agbes de manutengdo preventiva. 100% 2
~ | Administrativa manutencao contratadas com terceiros
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2.5

DCRPP - D. de Comunicacéo, Rela¢gfes Publicas e Protocolo

IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE
Estratégia E-Negdcio e 1418 |stratégia Insuficiéncia de recursos humarlos para BAIXO
Planeamento desempenhar tarefas e competéncias
. 0O-Gestdo N .
Operacional o . 2.6.9 Controlo de acessos Acesso indevido as instalagdes BAIXO
Administrativa
Estratégia E-Negocio e 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO
Planeamento
. Recolha de imagens e videos de terceiros ndo
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO
hd cumprindo o RGPD

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO CL
a D icd IMPL.
Resipual | ©%¢ S IMPI
53 Expressdo de necessidade de recursos quando é realizado revisdo 100% ) :
do mapa de pessoal e/ou orcamento
O acesso aos espagos da responsabilidade da UO, é registada a
54 |pessoa que pede o acesso que ¢ controlado por| 80% 3
trabalhador/seguranca contratado pela CMB.
55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 -
56 Qualquer recolha de imagem e ou video carece de declaragdo de 100% 2

consentimento e informagdes recolha de imagens
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2.6 DDA -D. de Desporto e Associativismo

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE Risco Cddigo Descrigdo IMPL cL RR. o
E g ¢ RESIDUAL g g | IMPL | ATUAL
‘ E-Negdcio e . Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia 8 1418 |Estratégia os p 4 MODERADO 93 v 100% 2 -
Planeamento desempenhar tarefas e competénicas recursos humanos
—_— 5 . Existem espagos em remodelagéo e
. O-Gestdo . L N Definigdo e Implementagdo de uma politica de controlo geral de N p 5 L 5
Operacional . . 269 Controlo de acessos Acesso indevido as instalagdes 4 MODERADO 5 - 90% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico R
ainda a decorrer
Alteracdo ndo autorizada a dados mestre de . « :
O-Gests ! d Jutent It ~ b Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional ?5 2 26.1 Acesso aos dados ‘ornece i)res uten esﬂou alteracao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2 -
Administrativa informagdo externa ndo validada (por exemplo, N .
) B correta e completa identificagdo dos utentes na instituicdo.
via email)
. — . Cobrancas ndo depositadas oportuna e . )
Operacional O-Gestdo Financeira 275 Cobrangas . BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
integralmente
. - . Cobrangas ndo depositadas oportuna e L
Operacional 0O-Gestédo Financeira 275 Cobrancas ) BAIXO 155 Controlo diadrio do montante recebido por colaborador; 100% 2 -
integralmente
Operacional 0-Gestio Financeira 275 Cobrancas Fiobrangas ndo depositadas oportuna e BAIXO 191 Em\'sséf) o}brigatér}\a ~de rec\‘bos \'nforr‘n/a‘t'\zados que possibilitem a 100% 2 .
integralmente conferéncia de emissdo por listagem didria
Cobrangas néo depositadas oportuna e
Operacional O-Gestdo Financeira 275 Cobrangas ) ¢ post porty BAIXO 192 Conferéncia de emissdo por listagem didria aleatoriamente 100% 2 -
integralmente
Todos os recibos anulados devem ser entregues, com registo do
Operacional 0O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 156 motivo da anulagdo, e devem constar da listagem diaria extraida do| 100% 2 -
software e enviada A DFP
. . . . ~ . Revisdo das Tarifas terminada. Tabela
Operacional 0O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 80% 2
de taxas no 19emestre 2024
. I . . ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . . L . I ., )
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
bisponibilizacio de informacio confidencial a O plano anual de formagdo da instituicdo aborda o cédigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 3.2.1 Acesso aos dados N P 3 lizag ! ¢ ! BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo|  80% 2 2024.Necessério refresh e formagdo
erceiros
da informagdo dos municipes e penalidades aos novos trabalhadores
Conformidade C-Regulamentar 321 |Acesso aos dados DiSp?”‘bi”H?éO de informagéo confidencial a BAIXO 76 Recomendzz;éoatodos os funcionarios que, na sua auséncia, devem 100% ) .
terceiros ter as sessdes fechadas.
O-Sist: d A indevido a det d. licaga
Operacional ‘5 emas~ € 29.1 Acesso aos dados ) cesso |n" evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagéo o
Operacional ' . 29.1 Acesso aos dados . ! . v ' plicag Y BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . ! . ' plicag: BAIXO 90 Criagdo de perfil de utilizagdo comum nas éreas comuns; 100% 2 -
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagéo ou Bloqueio automdtico da sessdo ao fim de 15 minutos de
Operacional N 29.1 Acesso aos dados . N ! plicag BAIXO 80 ) q A ! ! 100% 2 -
Informagdo informacdo inatividade;
. . . 5 Existem espagos em remodelagdo e
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L L . . p < L <
Operacional . 29.1 Acesso aos dados . ~ BAIXO 62 Restrigdo no acesso ao espaco fisico afeto a informagdo de dados; 90% 2 transferéncias de localizagdo de UO
Informagdo informagdo R
ainda a decorrer
Operacional N-Gestdo Financeira 275 Cobrancas Desvio de Fundos BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2 -

18




" Barreiro

Camara Municipal RELATORIO DE AVALIACAO ANUAL PPR 2024

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
cL 0BS.
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE Descrigdo IMPL. IMPL
Operacional 0O-Gestdo Financeira 2.75 Cobrangas Desvio de Fundos BAIXO Controlo didrio do montante recebido por colaborador; 100% 2
Operacional 0O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO Segregacdo de fungGes; 100% 2
T . - . . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a . .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados D\spo‘nibil'\zagéo de informagdo confidencial a BAIXO Existéncia de uma politica de san¢Bes em caso de violagdo dos 100% 2 -
terceiros regulamentos legais;
T . ~ . . . " — Exist: delagd
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem Aesp.agos em re.mone a0 €
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO oo " . 90% 2 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
E-Negdci Pl | de fc 3o ¢ elaborad: b: do d
Estratégia egocio € 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO ano ?nua € olrmagéo € elanorado com base na expressdo de 100% 2
Planeamento necessidades que é escrito no SIADAP
. E-Negdcio e . « . ~
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO Elaboragdo de descrigdo de funcdes 100% 2
Planeamento
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas BAIXO Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor | 100% 2
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DE - D. de Educacgéo

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigo CL | RISCO INERENTE RLCO Cédigo Descricdo IMPL. cL RA. o
= g g a " | resiovaL & g | mMPL| ATUAL
. E-Negécio e - Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de!
Estratégia & 1418 |Estratégia 105 P MUITO_ALTO BAIXO 93 5 100% 2 BAIXO B
Planeamento desempenhar tarefas e competéncias recursos humanos
Exist delagd
. 0O-Gestdo . L . Definigdo e Implementagdo de uma politica de controlo geral de xistem hesp.agos em r§m0~e acao e
Operacional o . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO B 0] 5 L 90% 3 BAIXO transferéncias de localizagdo de UO
Administrativa acesso fisico .
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de
Operacional O-YG‘estéo‘ 261 Acesso a0s dados vfornecedcn)res/utentesuou aIFeragéo com base em BAIXO 5 o 136 Da avt\’w’dfde relevante realizada pela DE é solicitado o certificado de 100% ) BAIXO :
Administrativa informagdo externa ndo validada (por exemplo, habilitagdes
via email)
T . . ) . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsével
Disponibilizagdo de informagdo confidencial a ) . . . - PR
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO B 0] 75 pela drea da informética pode permitir a utilizagdo de “pen” apds| 100% 2 BAIXO -
pedido autorizado pela chefia e identificagdo da pessoa;
Disponibilizacio de informacio confidencial a O plano anual de formagdo da institui¢do aborda o codigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 321 Acesso aos dados ‘e §e'ros < < BAIXO B o 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo 80% 3 BAIXO 2024.Necessério refresh e formagdo
reel da informagdo dos municipes e penalidades aos novos trabalhadores
Conformidade C-Regulamentar 321 Acesso aos dados D\spémbi\‘\za;éo de informagdo confidencial a BAIXO B 0 76 Recomendfcéo a todos os funciondrios que, na sua auséncia, devem 100% 2 B 0 R
terceiros ter as sessdes fechadas.
O-Sistt d Al indevido a determinad licaga
Operacional ' emas: © 291 Acesso aos dados . cesso |n~ evido a determinada aplicacao ou BAIXO BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 BAIXO -
Informacgdo informagdo
O-Sistt d Al indevido a determinad licagd
Operacional s emas_ e 291 Acesso aos dados . cesso m_ evido a determinada aplicagdo ou BAIXO B 0] 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2 BAIXO -
Informagdo informacédo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - . . .
Operacional B 291 Acesso aos dados . N plicag BAIXO B 0] 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 BAIXO -
Informagdo informagdo
Operacional O—Sistemasﬂde 201 Acesso aos dados Acesso in~devido a determinada aplicagdo ou BAIXO : 5 20 ?Ioc!u.eio automatico da sessdo ao fim de 15 minutos de 100% ) : 5 :
Informagdo informacdo inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - . L. . xistem hesp.a;os em re.moue agao e
Operacional N 29.1 Acesso aos dados . " BAIXO B 0 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3 BAIXO transferéncias de localizagdo de UO
Informagao informagdo .
ainda a decorrer
Operacional O-Slstemaide 2901 Acesso aos dados (—\cesso m.dewdo a determinada aplicagdo ou BAIXO B o 76 Recomendfgéo a todos os funciondrios que, na sua auséncia, devem 100% 2 BAIXO R
Informagao informagdo ter as sessdes fechadas.
Exist delagd
Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de xistem Aes}).agos em revmo~e acao e
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO B 0 67 . . 90% 3 BAIXO transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. .
ainda a decorrer
L . . - . . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . N 3 L,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO B 0] 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2 BAIXO -
Conduta;
Conformidade C-Regulamentar 3921 Acesso a0s dados D\spo‘nibihzagéo de informagdo confidencial a BAIXO VARG 64 Existéncia de um:f politica de san¢des em caso de violagdo dos 100% 2 VARG :
terceiros regulamentos legais;

20




" Barreiro

Camara Municipal

RELATORIO DE AVALIACAO ANUAL PPR 2024

IDENTIFICAGAO DO RISCO

CLASSIFICAGAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

Classe Categoria Codigo Atividade Descrigdo CcL RISCO INERENTE
Disponibilizagdo de informagéo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P . © “ BAIXO
terceiros
Conformidade C-Regulamentar 321 Acesso aos dados Disponibilizago de informagio confidencial a BAIXO
terceiros
Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P © ¢ BAIXO
terceiros
Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados o . “ ¢ BAIXO
terceiros
E-Negdci
Estratégia egocio e 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO
Planeamento
E-Negod
Estratégia egocio e 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO
Planeamento
. O-Gestdo s A P :
Operacional o . 2.6.32  |Segurangca e Vigilancia Ocorréncia de eventos publicos com acidentes 12 ELEVADO
Administrativa
O-Gestdo s A P :
Operacional o . 2.6.32  |Seguranga e Vigilancia Ocorréncia de eventos publicos com acidentes 12 ELEVADO
Administrativa
B . Controlo dos Ativos Fixos [Ocorréncia de desvios/roubo/furto de
Reporte R-Informagdo Financeira| 4.10.11 3 BAIXO

Tangiveis

equipamento

RISCO
RESIDUAL
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

e A CL
Codlgov Descrigdo 5 IMPL. | e

Acesso a informagdo dependente de um processo de autenticagdo e

65 . . - 90% 3
de niveis de acesso aos arquivos/registos fisicos;

66 Existéncia de um Responsével de Acesso a informagdo; 100% 2
Avaliagdo e implementagéo de niveis de seguranca e controlo de

67 ¢ p ¢ € ¢ 90% 3
acesso aos arquivos/registos.
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2
Conduta;

55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2

112 Elaboragdo de descrigdo de fungdes 100% 2

133 Solicitam @ SMPC a elaboragdo do plano de seguranga 100% 2

134 Contratagdo de seguro especifico para cada evento 100% 2

135 Contratagdo de extensdo de servigo de seguranca 90% 3

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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2.8

DEPAS - D. de Estudos e Projetos de Agua e Saneamento

IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE
Estratégia E-Negocio e 1418 |estrategia Insuficiéncia de recursos humarlof, para BAIXO
Planeamento desempenhar tarefas e competénicas
Operacional O-Gfestéo 266 Compras Entrega, pe\os. forn?cedores, de quantidades de BAIXO
Administrativa material inferiores as contratadas.
Existéncia de trabalhos a mais no @mbito das
empreitadas, bem como o risco de avangar com
Operacional O—‘G‘esléo 266 Compras a eX/ECL’I‘céO dos trabalhos se}m prévia autorizagdo BAIXO
Administrativa do 6rgdo competente e realizar novo
procedimento para efetuar o pagamento destes
trabalhos.
-Gestd Fal i 3
Operacional (o} ‘Gfestao 266 Compras alta de acuidade na monitorizagdo dos BAIXO
Administrativa contratos com fornecedores
Operacional O-‘G.sstéo 266 Compras Conluio entre os adjudicatérios/fiscalizagdo e " MODERADO
Administrativa trabalhadores.
Diminuigdo da qualidade de servico, devido a
. O-Gestdo A deficiente desempenho dos
Operacional o 2.6.32 [Seguranca e Vigilancia P 5 MODERADO
Administrativa trabalhadores/fornecedores para aumentar
rentabilidade de contrato
Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
. Di ibilizagdo de inf 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spoj| lizagao de Informagao confidencial a BAIXO
terceiros
Di ibilizagdo de inf a fid |
Conformidade C-Regulamentar 321 Acesso aos dados ISpc_'m lizagao de Informagdo confidencial a BAIXO
terceiros
. O-Sist d A indevido a det da aplicacé
Operacional is emas~ e 261 |Acesso aos dados / cesso |n. evido a determinada aplicagdo ou BAIXO
Informagdo informacdo
O-Sist: d A devido a determinad licagd
Operacional s emas- € 29.1 Acesso aos dados . cesso |n~ evido a determinada aplicagao ou BAIXO
Informacdo informacdo
O-Sist: d A devido a determinad licagd
Operacional s emai © 291 Acesso aos dados . cesso |n~ evido a determinada aplicagao ou BAIXO
Informagdo informagdo
Operacional O—Sistemasﬂde 201 Acesso aos dados Acesso in~dewdo a determinada aplicagdo ou BAIXO
Informagdo informagdo
O-Sist: d A indevido a det: d licaga
Operacional ' emai € 291 Acesso aos dados . cesso |n~ evido a determinada aplicagao ou BAIXO
Informagdo informagdo
Operacional O—‘G‘esléo 266 Compras Conluio entre os adjudicatérios/fiscalizagdo e 4 MODERADO
Administrativa trabalhadores.

RISCO
RESIDUAL

TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
Cédigo Descri¢do IMPL.
166 O Plano de férias é e\aborafﬁo de forma a ter sempre capacidade de 100% )
resposta em caso de necessidade.
167 o aFompanhaménto da obra in loco permite ajustar os trabalhos 100% .
realizados (a mais ou a menos)
167 o aFompanhamgnto da obra in loco permite ajustar os trabalhos 100% B
realizados (a mais ou a menos)
167 o aFompanhaménto da obra in loco permite ajustar os trabalhos 100% )
realizados (a mais ou a menos)
168 A_squwp.a de fiscalizagdo é.composta por mais do que um elemento. 100% .
Sdo designados no procedimento de compra.
169 O fornecedor tem que apresentar plano de seguranca e salde da 100% )
obra que é validado pelo SSST com o apoio da DEPAS. ;
Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% -
pedido autorizado pela chefia e identificagdo da pessoa;
0 plano anual de formagéo da instituicdo aborda o cédigo de ética e Foi realizada formagdo em
98 boa conduta da instituicdo, dando realce a confidencialidade / sigilo| 80% 2024.Necessario refresh e formagdo
da informagdo dos municipes e penalidades aos novos trabalhadores
R dacdo a tod: fi ari 3 éncia, d
76 ecoment ?(;30 a todos os tuncionarios que, na sua ausencia, devem 100% _
ter as sessdes fechadas.
77 Revisdo periddica das palavras-passe; 100% -
61 Definigdo do perfil de acesso de acordo com as fungdes 100% -
90 Criagdo de perfil de utilizagdo comum nas &reas comuns; 100% -
30 E\oq‘uiewo automatico da sessdo ao fim de 15 minutos de 100% B
inatividade;
Recomendag@o a todos os funcionarios que, na sua auséncia, devem
76 N 100% -
ter as sessdes fechadas.
Obtengdo, no inicio de cada obra, de uma declaragdo de inexisténcia
170 de conflito de interesses/impedimento por parte da equipa de 100%
fiscalizagdo face ao(s) empreiteiro(s), sob a forma escrita e apensa N
a0 procedimento;
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO OB
Classe Categoria Cédigo Atividade Descri¢do CL RISCO INERENTE Cédigo Descricdo IMPL.
Control rte do DPGTE, d: b lab do d
O-Gestdo Conluio entre os adjudicatdrios/fiscalizagdo e on ryo‘o, por parte do ’ as_o ras C?m 2 elaboragdo de um
Operacional - . 26.6 Compras 4 MODERADO 171 relatério e/ou fotos das visitas de fiscalizagdo feitas, sendo o n2 de| 100%
Administrativa trabalhadores. . _ . i
visitas definido em fun¢do da complexidade/valor da obra.
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a BAIXO 64 Existéncia de uma. politica de sang¢Bes em caso de violagdo dos 100%
terceiros regulamentos legais;
- E-Negocio e - : Plano anual de formagdo é elaborado com base na expressdo de
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 59 ) . ) 100%
Planeamento necessidades que é escrito no SIADAP
L E-Negocio e - . = . ~
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descrigdo de fungdes 100%
Planeamento
Existéncia de trabalhos a mais no &mbito das
empreitadas, bem como o risco de avangar com
Operacional OiG‘est50> 266 Compras El ex’ealz;éo dos trabalhos sgm prévia autorizagdo BAIXO 172 Aprovagdo dos trabalhos a mais em reunido de vereagdo ou pelo 100%
Administrativa do 6rgdo competente e realizar novo vereador.
procedimento para efetuar o pagamento destes
trabalhos.
. A O Plano de trabalhos é atualizado em funcdo dos pedidos que se
L E-Negocio e L Insuficiéncia de recursos humanos para . ) S
Estratégia 1.4.18 |Estratégia . BAIXO 173 verifiquem, sendo analisados os mesmos com indicagdo de tempo| 100%
Planeamento desempenhar tarefas e competénicas .
estimado de entrega.
Diminuigdo da qualidade de servico, devido a
Operacional O—Gfestéo 2632 |Seguranca e Vigilancia deficiente desempenho dos 5 MODERADO 174 A D?P{\S acompanha a implementagdo e gestdo diaria fazendo 100%
Administrativa trabalhadores/fornecedores para aumentar relatdrio em caso de problemas.
lz‘ rentabilidade de contrato
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2.9 DF-D.de Fiscalizacao

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
i i vi " RISCO . . OBS.
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL.
Existem espagos em remodelagdo e
. O-Gestdo . L ~ Definigdo e Implementagdo de uma politica de controlo geral de xistel N p < e, - <
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagdes BAIXO BAIXO 5 acesso fisico 90% 2 transferéncias de localizagdo de UO
ainda a decorrer
oi bilizacio de inf B fidencial 0 plano anual de formagdo da instituicdo aborda o codigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 3.21 Acesso aos dados te‘:::\:clls‘ 128640 de Informacao contidenciala BAIXO AIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80% 3 2024 .Necessario refresh e formagdo
da informagdo dos municipes e penalidades aos novos trabalhadores
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados - plicag BAIXO AIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados - plicag: BAIXO AIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informagédo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ! ~ 29.1 Acesso aos dados - plicag BAIXO AIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informagdo informacdo
Restrigal fisi feto a inf do d
. O-Sistemas de Acesso indevido a determinada aplicagdo ou e rlgao. no acesso a0 ‘espégf) sico ateto a in or}magao e
Operacional N 291 Acesso aos dados N BAIXO BAIXO 182 dados.Existe controlo obrigatério de registo de movimento do| 100% 2
Informacdo informacdo .
processo fisico no SPO.
. R . « . . . < . Existem espagos em remodelacdo e
X Disponibilizagéo de informagao confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de . p M . <
Conformidade C-Regulamentar 3.21 Acesso aos dados . BAIXO AIXO 67 . . 90% 3 transferéncias de localizagdo de UO
terceiros acesso aos arqulvos/reglstos. .
ainda a decorrer
E-Negdcio e Insuficiéncia de recursos humanos para Expressdo de necessidade de recursos quando é realizado revisdao
Estratégia gt 1418 |Estratégia uriaenc ursos humanos p 9 ELEVADO AIXO 53 P ' ursos qu & V1S90l 100% 2
Planeamento desempenhar tarefas e competéncias do mapa de pessoal e/ou orcamento
. e . « . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a ) - . L o
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO BAIXO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apés| 100% 2
pedido autorizado pela chefia e identificagdo da pessoa;
Disponibilizagdo de informagdo confidencial a Recomendagdo a todos os funciondrios que, na sua auséncia, devem
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P ) < < BAIXO AIXO 76 _g q 100% 2
terceiros ter as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou Bloqueio automatico da sessdo ao fim de 15 minutos de
Operacional _ 29.1 Acesso aos dados N plicag BAIXO AIXO 80 ) q 100% 2
Informagdo informacdo inatividade;
O-Sistemas de Acesso indevido a determinada aplicagdo ou Recomendagdo a todos os funciondrios que, na sua auséncia, devem
Operacional N 29.1 Acesso aos dados N plicag BAIXO AIXO 76 _; q 100% 2
Informagdo informacdo ter as sessdes fechadas.
. A . ~ , . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO AIXO 63 dever legal de sigilo, assim como de respeito pelo Coédigo de| 100% 2
Conduta;
Disponibilizagdo de informagdo confidencial a Existéncia de uma politica de sangBes em caso de violagdo dos
Conformidade C-Regulamentar 321 Acesso aos dados P ) < ¢ BAIXO BAIXO 64 3 P < < 100% 2 -
terceiros regulamentos legais;
. [ . 5 X . N 5 " Existem espagos em remodelagdo e
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e N p < L <
Conformidade C-Regulamentar 3.21 Acesso aos dados . BAIXO AIXO 65 . . : - 90% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
- E-Negocio e - : Plano anual de formagdo é elaborado com base na expressdo de
Estratégia 1.4.18 |Estratégia Incapacidade de recursos humanos 9 ELEVADO AIXO 59 ) , ) 100% 2
Planeamento necessidades que é escrito no SIADAP
Alteragdo ndo autorizada a dados mestre de
. 0O-Gestdo fornecedores/utentes ou alteragdo com base em O cidaddo/empresa tem que apresentar comprovativo da
Operacional o . 2.6.1 Acesso aos dados N / ~ ) < BAIXO BAIXO 175 o /emp h q P P 100% 2
Administrativa informagdo externa ndo validada (por exemplo, legitimidade para o pedido.
[~ via email)
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IDENTIFICACAQ DO RISCO CLASSIFICAGAQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CL | RISCO INERENTE Risco Cédigo Descrigdo IMPL. ct RA. o
S * . € - - ¢ - | RESIDUAL & - 2 . “| IMPL | ATUAL -
) T . ) . O cidaddo/empresa pode solicitar informacdo relacionada apenas
. Disponibilizagdo de informagdo confidencial a . L N ) .
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terceiros BAIXO BAIXO 176 onde ¢ legitimo o seu pedido. Visado ndo tem acesso ao| 100% 2 BAIXO -
reclamante.
. S . Controlo/Conferé Calculo de val diferentes das tabelas d N . ~ B e :
Operacional 0-Gestdo Financeira 2713 on ro~o/ onierencia iculo de valores clierentes das tabelas e BAIXO BAIXO 177 Defini¢do de orientagdes para o cdlculo é feita em equipa. 100% 2 BAIXO -
faturagdo inter-municipal |[taxas e tarifas
Operacional 0O-Gestio Financeira 2713 Contro\:)/Conferénc\a Calculo de valores diferentes das tabelas de BAIXO BAIXO 178 (o] cf'lculo das taxas a;iresentad? vao requerente ¢ detalhado por 100% 5 BAIXO .
faturagdo inter-municipal |[taxas e tarifas pardmetro e em aplicagdo informatica
Estratégia E-Negocio e 1418 |Estrategia Incf)mpat}\bil\dade: e conflitos de interesse na MODERADO BAIXO 179 Comljnicagéo esfritajema\\, ou outro) por parte do fiscal a chefia da 100% 5 BAIXO :
Planeamento acdo de fiscalizagdo Divisdo de Fiscalizagdo a pedir escusa.
Operacional 0-Gestio Financeira 2713 Contro\:)/(?onferenc\a‘ Calculo de valores diferentes das tabelas de BAIXO BAIXO 180 Definigdo de critérios de calcu\(‘> e isengdo inseridos no 100% 5 BAIXO :
faturacdo inter-municipal |[taxas e tarifas Regulamento da Tabela de Taxas e Tarifas
0-Gestio N&o conformidade dos prazos de resposta Em curso no dmbito da certificagdo
Operacional Administrativa 2.6.22 [Manutencdo e reparagdo |contratadas com terceiros para servicos de MODERADO BAIXO 181 Monitorizagdo dos prazos de resposta por parte dos fornecedores 80% 3 BAIXO do Municipio do Barreiro pela ISO
inspecdo (elevadores) 9001
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2.10 DFP -D. Financeira e Patrimonial

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO CL R.R.
Cl. Cat i Cadi Atividad D icd CL RISCO INERENTE Cadi D: icd IMPL.
asse ategoria = 6 |gc|v ividade = escrigdo . . " | RESIDUAL 6 |gc:v escrigdo = | mpL | ATUAL
Estratégia E-Negocio e 1418 |strategia Insuficiéncia de recursos humarlos para 9 ELEVADO BAIXO 53 Expressdo de necessidade de recursos quando é realizado revisdo 100% 2
Planeamento desempenhar tarefas e competénicas do mapa de pessoal e/ou orgamento
O-Gesta [4 judiciai i tradord a ta local
Operacional oestdo 269 |Controlo de acessos Acesso indevido as instalagdes BAIXO MODERADD | 218 |Frocessos judiciais/penais/contradordenagdo estdo em locall 00 5 MODERADO
Administrativa fechado e de acesso restrito
Alteragdo ndo autorizada a dados mestre de . « :
O-Gests . g Jutent t N b Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional . ?S ao‘ 261 Acesso aos dados ornece ?res uten es~0ua>era§ao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2
Administrativa informagdo externa ndo validada (por exemplo, . ~ o
X N correta e completa identificagdo dos utentes na instituigo.
via email)
Langamento incorreto/indevido de faturas de Recegdo via e-mail geral para o qual os fornecedores devem enviar
Reporte  [RInformagio Financeira| 4.10.10 |Controlo de Fornecedores | " / BAIXO 244 ¢ geral para 0.9 100% 2 BAIXO
fornecedores as faturas e registo no mydoc
L to i to/indevido de faturas di Os d tos de faturacdo de terceiros d i dute
Reporte R-Informagdo Financeira| 4.10.10 [Controlo de Fornecedores angamento incorreto/indevido de faturas de BAIXO 265 N ocumeﬂn 0 E, d ura(;ao‘ ,E" erceiros de servigos/produtos 100% 2 BAIXO
fornecedores faturados sdo conferidas pela divisdo gestora do contrato
Operacional O-Gestdo Financeira 2.7.10 |[Controlo de Fornecedores |Conferéncia de valores (pagamento de faturas). BAIXO 106 Finalizagdo da Norma de Controlo Interno 100% 2 BAIXO
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancéria Desvio de Fundos MODERADO 193 Reconciliagdo bancaria mensal 100% 2 BAIXO
Reporte R-Informagdo Financeira| 4.10.23 [Movimentagdo Bancéria Desvio de Fundos MODERADO 245 Circularizagdo periddica de saldos de terceiros 0% 5 MODERADO
Fundos di d i ist de fundo fi; trol
Reporte R-Informagio Financeira| 4.10.23 |Movimentagio Bancaria | Desvio de Fundos MODERADO 246 | UNCOs de manelo € de cala em sistema de Tundo fixo € Controlo) -y g 2 BAIXO
sistematico dos fundos de maneio
Reporte R-Informagdo Financeira| 4.10.23 |Movimentagdo Bancéria Desvio de Fundos MODERADO 27 Segregagdo de fungdes; 100% 2 BAIXO
Reporte R-Informacdo Financeira| 4.10.23 |Movimentagdo Bancéria Desvio de Fundos MODERADO 106 Finalizagdo da Norma de Controlo Interno 100% 2 BAIXO
0-Gestio Alteragdo ndo autorizada a dados mestre de Se alguém alterar informagdes do ficheiro mestre de fornecedores,
Operacional Administrativa 2.6.25 |Pagamentos fornecedores/utentes ou alteragdo com base em 8 ELEVADO 247 os softwares conseguem identificar a pessoa através da analise dos| 100% 2 BAIXO
informac&o externa néo validada (por exemplo, log’s.
Operacional 0O-Gestio Financeira 2725 |pagamentos Pagamentos indevidos ou em duplicado a BAIXO 248 Léngarr/nentos de créditos de fornecedor s6 com saldo em divida 100% 2 BAIXO
fornecedores disponivel
Pagamentos indevidos ou em duplicado a O Presidente o s6 efetua pagamentos na presenca das faturas
Operacional 0O-Gestdo Financeira 2.7.25 |Pagamentos & P BAIXO 249 L o . pas P < 100% 2 BAIXO
fornecedores originais, requisicdes devidamente autorizadas;
y - . Pagamentos indevidos ou em duplicado a i . " .
Operacional O-Gestdo Financeira 2.7.25 |Pagamentos forgnecedores P BAIXO 250 Pagamento é realizado s6 com ordem de pagamento emitida 100% 2 BAIXO
Operacional O-Gestio Financeira 2725 |pagamentos Pagamentos indevidos ou em duplicado a BAIXO 251 Pasamento é realizado s apds publicagdo no Base.gov quando 100% 2 BAIXO
fornecedores aplicavel
Operacional 0O-Gest3o Financeira 2725 |pagamentos Pagamentos indevidos ou em duplicado a BAIXO 252 O software ndo permit(? o registo, no mesmo fornecedor, de duas 100% 2 BAIXO
fornecedores faturas com o mesmo nuimero;
Pagamentos indevidos ou em duplicado a Pagamentos s&o efetuados por transferéncia bancaria cujo ficheiro
Operacional 0O-Gestdo Financeira 2.7.25 |Pagamentos & fnaevt P BAIXO 253 . 8 p ! ! Jo Tl 100% 2 BAIXO
fornecedores é produzido no SOFTWARE
Alteragdo ndo autorizada a dados mestre de
0O-Gestdo fornecedores/utentes ou alteragdo com base em
Operacional o . 2.6.25 |Pagamentos - /u N v N < 4 MODERADO 27 Segregagao de fungoes; 100% 2
Administrativa informagdo externa ndo validada (por exemplo,
via email)
Alteracdo ndo autorizada a dados mestre de
. O-Gestdo fornecedores/utentes ou alteragdo com base em s
Operacional o . 2.6.25 |Pagamentos . / N . < MODERADO 106 Finaliza¢do da Norma de Controlo Interno 100% 2
Administrativa informagdo externa ndo validada (por exemplo,
hd via email)

0BS.

RGPD com o DPO

auditorias em 2025
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IDENTIFICACAO DO RISCO CLASSIFICAGAQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéio RISCO INERENTE Risco Cédigo Descricdo IMPL e RAR. o
g o < | RESIDUAL _ L £ - | MPL | ATUAL -
. - . Cobrangas ndo depositadas oportuna e . X .
Operacional O-Gestdo Financeira 275 Cobrangas . MODERADO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
integralmente
N . Cobrangas ndo depositadas oportuna e . . .
Operacional O-Gestdo Financeira 275 Cobrangas integralmente MODERADO 255 Recurso a meios de recebimento via maquina express cash 100% 2 -
Cob do d itad t
Operacional 0O-Gestdo Financeira 275 Cobrangas ) i ranlgas ntao epositadas oportuna e MODERADO 155 Controlo didrio do montante recebido por colaborador; 100% 2 -
integralmente
Operacional 0-Gesto Financeira 275 Cobrancas Fobrangas ndo depositadas oportuna e MODERADO 191 Emissﬁf} ?brigatérj\a "de recw‘?os infontn'atizados que possibilitem a 100% 2 R
integralmente conferéncia de emissdo por listagem didria
Cob do d itad t
Operacional O-Gestdo Financeira 275 Cobrangas ) ci ranlgas ntao epositadas oportuna e MODERADO 192 Conferéncia de emissdo por listagem didria aleatoriamente 100% 2 -
integralmente
. - . Cobi do d itad t S .
Operacional 0O-Gestdo Financeira 275 Cobrangas ) obrangas nao depositadas oportuna MODERADO 193 Reconciliagdo bancéria mensal 100% 2 -
integralmente
Todos os recibos anulados devem ser entregues, com registo do
Operacional O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 261 motivo da anulagdo, e devem constar da listagem didria extraida do| 100% 2 -
software e enviada a4 DFP
. - . . . s . Revisdo das Tarifas terminada. Tabela
Operacional 0O-Gestdo Financeira 275 Cobrangas Cobranca indevida de taxas MODERADO 140 Revisdo do Regulamento das Taxas/Tarifas 80% 3
de taxas no 1%semestre 2024
. . . A ndo devolugdo di tants brad P A
Operacional 0O-Gestdo Financeira 275 Cobrangas ndo devolugao ‘e mro‘n antes cobracos em BAIXO 262 Privilegiar o pagamento por transferéncia e Cheque 100% 2 -
excesso pelo funcionario que cobrou a taxa
: I . Entrada de t: , tarifas, mult i F. e
Operacional O-Gestdo Financeira 2.75 Cobrangas niraca s. s, tart as. m as.e colmas em ELEVADO 263 Envio didrio das entradas ndo identificas para as UO 100% 2 -
bancos/caixa sem emiss&o de guias de receita
Atribuigdo de isengao/di de taxa devido 3 _— - . s
. 0O-Gestdo . " uu;a? © ‘%énga?/ \spensa ? axa devidoa Definicdo de critérios de calculo e isencdo inseridos no
Operacional - . 265 Cobrangas incorreta identificagdo ou favorecimento MODERADO 180 . 100% 2 -
Administrativa . . Regulamento da Tabela de Taxas e Tarifas
indevido.
Aceitagdo de montantes monetérios, por parte I .
. o Sensibilizagdo dos funcionarios, lembrando-os que incumprimento
Conformidade C-Legal 3.15 Cobrangas dos funcionérios, em troca de favorecimentos, BAIXO 144 A ) 100% 2 -
) o de procedimento pode resultar em processo disciplinar.
incluindo branqueamento de capitais.
. . . . . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsével
. Disponibilizagdo de informagdo confidencial a K ) L ) N P ,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 75 pela drea da informéatica pode permitir a utilizagdo de “pen” apds| 100% 5 MODERADO |-
pedido autorizado pela chefia e identificagdo da pessoa;
o bilizacio de inf . fidencial O plano anual de formag&o da instituigdo aborda o cddigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 321 Acesso aos dados N |spo.m lizacao de Informagdo confidencial a BAIXO MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| ~ 80% 5 MODERADO |2024.Necessario refresh e formacéo
erceiros
da informagdo dos municipes e penalidades aos novos trabalhadores
. Disponibilizagdo de informagdo confidencial a Recomendacdo a todos os funciondrios que, na sua auséncia, devem
Conformidade C-Regulamentar 3.2.1 Acesso aos dados BAIXO MODERADO 76 ~ 100% 5 MODERADO |-
terceiros ter as sessdes fechadas.
0-Sistemas d Acesso indevido a determinada aplicac
Operacional ' emai € 29.1 Acesso aos dados ! cesso my evido a determinada aplicacdo ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
. O-Sist d A indevido a determinada aplicaca _— . -
Operacional ' emai € 2.9.1 |Acesso aos dados ! cesso '"M evido a determinada aplicagao ou BAIXO 61 Definigio do perfil de acesso de acordo com as funcdes 100% 2
Informagdo informagdo
. O-Sist: d A indevido a determinad. licaga . o s .
Operacional ' emas~ € 2.9.1 |Acesso aos dados ! cesso '"M evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagio comum nas dreas comuns; 100% 2
Informagdo informagdo
Operacional O-Sistemai de 201 Acesso a0s dados f\cesso in.devido a determinada aplicagdo ou BAIXO 80 ‘Bloc!uveio automatico da sessdo ao fim de 15 minutos de 100% ) :
Informagdo informagdo inatividade;
. . . . - Exist delacd
. O-Sistemas de Acesso indevido a determinada aplicagdo ou L . . N xistem Aesp.acos em re.moue agdo &
Operacional N 29.1 Acesso aos dados . . BAIXO 62 Restrigdo no acesso ao espaco fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagdo de UO
Informagdo informagdo .
ainda a decorrer
Operacional O-Sistemas de 201 Acesso aos dados Acesso indevido a determinada aplicagdo ou BAIXO 76 Recomendacdo a todos os funcionarios que, na sua auséncia, devem 100% 2

- Informagado

informagdo

ter as sessdes fechadas.
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. » . - RISCO » . 08s.
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL.
Controlo dos Ativos Fi: Falta d idad bate fisico de b
Reporte R-Informagéo Financeira| 4.10.11 on ,m? 05 Atlvos Fixos | ralta de acu|~a € no abate fisico de bens € na 8 ELEVADO 106 Finalizagdo da Norma de Controlo Interno 100% -
Tangiveis sua valorizagao
Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de
Reporte R-Informagdo Financeira| 4.10.11 . ! X » |l 2 8 8 ELEVADO 254 Inventariagdo de todo o AFT da CMB 100% -
Tangiveis Imobilizado
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 193 Reconciliagdo bancaria mensal 100% -
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 154 Recurso a meios de recebimento via Multibanco 100% -
Operacional 0O-Gestdo Financeira 275 Cobrancas Desvio de Fundos BAIXO 155 Controlo didrio do montante recebido por colaborador; 100% -
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 255 Recurso a meios de recebimento via maquina express cash 100% -
Alerta da Diregdo da DFP, dos trabalhad d tos d
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 256 erta da Birecso ? » €0s frabainadores dos postos de 100% -
atendimento que ndo entregaram a cobranga oportunamente;
Fundos de maneio e de caixa em sistema de fundo fixo e controlo
Operacional 0O-Gestdo Financeira 275 Cobrancas Desvio de Fundos BAIXO 257 Y ! I,X ! ! 100% -
mensal dos fundos de maneio
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 27 Segregagdo de funcdes; 100% -
. . . " " Control tral t d " -
o . Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de onv rolo semestra por ‘amos ragem 05 CMB certificada em set 2024. Iniciar
Reporte R-Informag&o Financeira| 4.10.11 . - 8 ELEVADO 266 equipamentos/ferramentas afetos a determinados centros de custo|  50% 5 MODERADO o
Tangiveis Imobilizado ) L, o auditorias em 2025
seleclonados, apos |nventar|agao.
Ainda s6 é realizado em
B . Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de L . . ) N L
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis \mobilizado 8 ELEVADO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 80% 4 MODERADO |equipamentos informaticos,
e comunicac@es e viatura:
Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de Verificagdo fisica, de 2 em 2 anos, dos bens de valor contabilistico CMB certificada em set 2024. Iniciar
Reporte R-Informacdo Financeira| 4.10.11 L . < 8 8 ELEVADO 153 _ < ) . 50% 5 MODERADO o
Tangiveis Imobilizado mais significativo por amostragem por parte do DFP auditorias em 2025
Reporte Reinformacio Financeira| 4.10.11 Contro\f) dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de 8 ELEVADO 264 Concilia(,jio mensal entre o cadastro do imobilizado (SNP) e a 100% 2
Tangiveis Imobilizado Contabilidade;
o No final do ano o ROC circulariza os fornecedores mais
I, . Os saldos contabilisticos de fornecedores L . o N
Reporte R-Informagdo Financeira| 4.10.10 |[Controlo de Fornecedores BAIXO 258 significativos. As respostas sdo alvo de andlise para avaliacdo da| 100% 2
apresentarem-se errados -
necessidade de reconciliagdo;
Numa base anual, os servicos financeiros/Auditor Interno
I, . Controlo/Conferéncia A faturagdo inter municipal errada, em valor, Y el e ! 1 /Auditor Intern CMB certificada em set 2024. Iniciar
Reporte R-Informagdo Financeira| 4.10.13 N L ) MODERADO 259 circularizam todos as autarquias com transagdes e/ou saldos com a 50% 3 -
faturagdo inter-municipal [saldo e entidade . N N ; auditorias em 2025
CMB. As divergéncias existentes sdo analisadas e corrigidas;
Control tral t d
I, . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de on» role semestra por ‘amos ragem s CMB certificada em set 2024. Iniciar
Reporte R-Informagdo Financeira| 4.10.11 Lo . 8 ELEVADO 260 equipamentos/ferramentas afetos a determinados centros de custo|  50% 5 MODERADO .
Tangiveis equipamento } d auditorias em 2025
selecionados;
Ainda s6 é realizado em
. . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de I . N ! ) |‘1 L
Reporte R-Informac&o Financeira| 4.10.11 Tangiveis equipamento 8 ELEVADO 111 Responsabilizagdo dos servicos pelos equipamentos a sua guarda; 80% 4 MODERADO |equipamentos informéticos,
8 auip comunicagdes e viaturas
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Verificagdo fisica, de 2 em 2 anos, dos bens de valor contabilistico CMB certificada em set 2024. Iniciar
Reporte R-Informacio Financeira| 4.10.11 |_o" 0 vos Fix rrenct vios/rouboyfu 8 ELEVADO 153 ficagao fisica, de nos eV st 50% 5 MODERADO | > & et
Tangiveis equipamento mais significativo por amostragem por parte do DFP auditorias em 2025
Existem espagos em remodelagdo e
o . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Defini¢do e Implementagdo de uma politica de controlo geral de N p < L ¢
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis equipamento 8 ELEVADO 5 acesso fisico 90% 3 BAIXO transferéncias de localizagdo de UO
8! quip ainda a decorrer
Nao inventariagdo de bens oferecidos com
Reporte R-Informagdo Financeira| 4.10.24 |Ofertas eventual apropriagdo ou utilizagdo indevida de MODERADO 233 Todas as ofertas recebidas de bens sdo aprovadas pela Vereagao; 100% 2 BAIXO -
~ bens
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OBS.
RISCO CcL R.R.
Classe Categoria Cédigo Atividade Descrigdo RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL. IMPL. ATUAL
N&o inventariagdo de bens oferecidos com O plano anual de formagdo da institui¢do aborda o cédigo de ética e Foi realizada formagdo em
Reporte R-Informacdo Financeira| 4.10.24 |Ofertas eventual apropriagdo ou utilizagdo indevida de MODERADO 98 boa conduta da instituicdo, dando realce a confidencialidade / sigilo| ~ 80% 3 2024.Necessério refresh e formagdo
bens da informag&o dos municipes e penalidades aos novos trabalhadores
Exist delaga
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de xistem Aesp‘a;os em re»mo:z agao e
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 67 acesso a0s arquivos/registos 90% 5 MODERADO |transferéncias de localizagdo de UO
g gistos. ainda a decorrer
. " ~ Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . 3 -
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO |-
Conduta;
Di bilizaca infc 3 fidencial Existéncia d liti ) de violagdo d
Conformidade C-Regulamentar 321 |Acesso aos dados isponibilizagio de informagéo confidencial a BAIXO MODERADO gq |Fisténcia de uma politica de sancdes em caso de violagio dos| o 5 |MODERADO |-
terceiros regulamentos legais;
Exist delaga
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xstem Aesp‘agos em re»mof acao €
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO MODERADO 65 . . . . 90% 5 MODERADO |transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
Di bilizagdo de inf a fid |
Conformidade C-Regulamentar 321 Acesso aos dados t:(':)e(::t‘)sl 123640 de Informacdo contidencial a BAIXO MODERADO 66 Existéncia de um Responsavel de Acesso a informagao; 100% 5 MODERADO |-
Exist delaga
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de xistem Aesp‘a;os em re»mo:z agao e
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 67 acesso 205 arquivos/registos 90% 5 MODERADO |transferéncias de localizagdo de UO
9 Blstos. ainda a decorrer
" I . < . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . 3 L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO |-
Conduta;
E-Negoci Pl | de f 3o é elaborad b do d
Estratégia egocio e 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 59 ane .anua © o/rma(;zfo © elanorado com base na expressao de 100% 2
Planeamento necessidades que é escrito no SIADAP
E-Negd
Estratégia egocio & 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descrigdo de fungdes 100% 2
Planeamento
Operacional 0O-Gestdo Financeira 275 Cobrangas Cobranca indevida de taxas MODERADO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2
. . |Prémios ndo autorizados, ilegais ou sem Aprovagdo por parte do Presidente antes de processamento salarial
Operacional O-Recursos Humanos 2.8.26 [Processamento de saldrios . . MODERADO 37 L 100% 2
cumprimentos dos objetivos de prémios
Registo de t de trabalh trolo d Autorizaga to de trabalho ext: dinari did
Operacional | -O-Recursos Humanos | 2.8.26 |Processamento de salarios | & 0 ©¢ temPo ce trabaiho e controlo ce MODERADO | MODERADO 39 utorizagao processamento de trabaino extraorcinario sem pecico] 5o, 5 |MODERADO |-
- assiduidade inadequado prévio, sujeito a aprovagdo pelo Presidente
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2.11 DGC - D. de Gestao Comercial

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO
Classe Categoria Cdédigo Atividade Descricdo CL RISCO INERENTE
. O-Gestao PR ~
Operacional - . 269 Controlo de acessos Acesso indevido as instalagdes 6 MODERADO
Administrativa
Ocorréncia de desvios/roubo/furto/consumos
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias N rrenct v /. u‘ /furto/consu 4 MODERADO
ndo registados de existéncias
Operacional O-Gestdo 268 |Controlo das Existencias | OCCTTENI2 e desvios/roubo/furto/consumos 4 MODERADO
Administrativa nédo registados de existéncias
O-Gestéo Conluio entre fornecedores e colaboradores dos
Operacional e . 2.6.8 Controlo das Existéncias u', 4 MODERADO
Administrativa armazens
O-Gesta Ocorréncia de d bo/furt
Operacional . .es ao. 268 Controlo das Existéncias "corren‘c\a © eswt)‘s/eru‘o/ urto/consumos 4 MODERADO
Administrativa ndo registados de existéncias
Ocorréncia de desvios/roubo/furto/consumos
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias N ) . /A . / / 4 MODERADO
nédo registados de existéncias
Alteragdo ndo autorizada a dados mestre de
Operacional O—»G‘estéo. 261 Acesso a0s dados »forneced(ﬂ)res/utentesﬂou alteragdo com base em BAIXO
Administrativa informacdo externa ndo validada (por exemplo,
via email)
0O-Gestio Atribuicdo de isen¢do/dispensa de taxa devido a
Operacional - . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO
Administrativa
indevido.
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P < < BAIXO
terceiros
Operacional O—Sistemaide 201 Acesso a0s dados Acesso mNdev'\do a determinada aplicagdo ou BAIXO
Informacdo informagdo
-Si: A ido a di inad. licaga
Operacional (¢} Slstemaide 201 |Acesso aos dados Acesso m~devw 0 a determinada aplicagdo ou BAIXO
Informacdo informacdo
O-Sist d A indevido a determinada aplicacd
Operacional is emas. e 201 |Acesso aos dados ’ cesso mN evido a determinada aplicagdo ou BAIXO
Informacdo informagao
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional o 291 Acesso aos dados N BAIXO
Informacdo informagdo
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados s < ¢ ELEVADO
terceiros
0-Gestio Atribuicdo de isengdo/dispensa de taxa devido a
Operacional - . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO
Administrativa . .
indevido.
0-Gestio Atribui¢do de isencdo/dispensa de taxa devido a
Operacional - . 265 Cobrancas incorreta identificagdo ou favorecimento BAIXO
Administrativa devid
Inaevido.

RISCO
RESIDUAL,

MODERADO

TRATAMENTO DO RISCO ACOMPANHAMENTO
Cédigo Descrigdo IMPL. cL RR. o
E E | ML | ATUAL
Exist delagd
Defini¢do e Implementagdo de uma politica de controlo geral de xistem hesp.agos em re.mo"e acao e
5 . 90% 3 transferéncias de localizagdo de UO
acesso fisico .
ainda a decorrer
Definigdo e Implementagéo de uma politica de controlo geral d Existem espagos em remodelagio e
ni e u It i i e
5 < L. P < P 8 90% 3 transferéncias de localizagdo de UO
acesso fisico .
ainda a decorrer
21 Qs servigos requisitantes devemfonfirmar a recegdo dos bens 100% 2
interna mediante assinatura/recegao.
A recegdo de encomendas é efetuada pelos colaboradores que
1 reces; ! P el 100% 2
estiverem ao Servigo.
27 Segregacdo de fungdes; 100% 2
Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
25 o acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2
servico;
Desenvolvimento de formagdo sobre o regime de acesso a dados
58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2
correta e completa identificagdo dos utentes na instituicdo.
99 CMB envia lista de contratos. DGAL é que indica as pessoas que tem 100% 5
direito a tarifa social, e € importada apenas por um utilizador.
O plano anual de formagdo da instituigdo aborda o codigo de ética e Foi realizada formagdo em
98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80% 3 2024.Necessério refresh e formagdo
da informagdo dos municipes e penalidades aos novos trabalhadores
77 Revisdo periddica das palavras-passe; 100% 2
61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2 -
Existem espagos em remodelagdo e
62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagdo de UO
ainda a decorrer
Avaliagdo e implementacdo de niveis de seguranga e controlo de Existem espagos em remodelagdo e
67 . 90% 6 MODERADO |[transferéncias de localizagdo de UO
acesso aos arquivos/registos. i
ainda a decorrer
Existéncia de Regulamento Tarifario dos Servios de Agua,
100 . 100% 2
Saneamento e Residuos.
Analise semestral para detegdo de eventuais erros na classificagdo
101 100% 2

de contratos.
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE RISCO Caodigo Descrigdo IMPL c R.R. o
E E 8 RESIDUAL g 8 | IMpL ATUAL
0O-Gestdo Controlo/Conferéncia Falha nos contadores ou contadores acima dos Numa base semestral, os servios financeiros/Auditor Interno :acc’;/lllz:i):::: ::;n:;;;‘l‘:::’é' e
Operacional . ) 2.6.13 L ‘_ . Y ! MUITO_ALTO BAIXO 102 circularizam todos as autarquias com transacdes e/ou saldos coma| 70% 6 MODERADO ) o )
Administrativa faturagdo inter-municipal |12 ou 6 anos . - « . . realizado para ja pelo auditor
CMB. As divergéncias existentes sdo analisadas e corrigidas; .
financeiro (SROC)
As verbas disponiveis em orcamento
Controlo/Conferéncia Falha nos contadores ou contadores acima dos t id licad a
Operacional 0O-Gestdo Financeira 2713 ~/_ ‘_ . Y : MUITO_ALTO BAIXO 103 Implementagdo de Plano de Substituigdo de Contadores 25% 12 ELEVADO em sico apiicadas na renovagao
faturagdo inter-municipal |12 ou 6 anos

prioritdria de condutas para evitar

perdas de dgua na rede.
Controlo/Conferéncia Falha nos contadores ou contadores acima dos
Operacional O-Gestdo Financeira 2.7.13 ~/. . MUITO_ALTO BAIXO 104 Fiscalizagdo das instalagdes; pesquisa ativa de fugas 100% 2 BAIXO -
faturagdo inter-municipal |12 ou 6 anos
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2.12 DGE - D. de Gestao Escolar

Administrativa

manutengdo contratadas com terceiros

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
cl Cat ri Cédi Atividad Descrigd! CL RISCO INERENTE RIScO Cédi Descrigd IMPL. cL R-R. o8
asse ategoria go ade escricdo RESIDUAL g0 escricdo a IMPL. ATUAL
. E-Negécio e - Insuficiéncia de recursos humanos para Elaboracdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia € 1418 |Estratégia s p 9 ELEVADO 93 N 100% 2 -
Planeamento desempenhar tarefas e competénicas recursos humanos
Exist: os em remodelagdo e
. O-Gestdo . L . Definigdo e Implementagdo de uma politica de controlo geral de xstem :esp-ag m r. . a0
Operacional L . 269 Controlo de acessos Acesso indevido as instalagdes 4 MODERADO 5 - 90% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico N
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de . =
O-Gest ! d Jutent t N b Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional . gs o 26.1 Acesso aos dados .ornece c:res uren eswou atteragdo com base em 1 BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2 -
Administrativa informagao externa ndo validada (por exemplo, . N « s
3 B correta e completa identificagdo dos utentes na instituiggo.
via email)
Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 275 Cobrancas ) < post P 6 MODERADO 154 Recurso a meios de recebimento via Multibanco 100% 2 -
integralmente
Cob do d itad t
Operacional O-Gestdo Financeira 275 Cobrangas ) ot ran‘gas ntao epositadas oportuna & 6 MODERADO 155 Controlo didrio do montante recebido por colaborador; 100% 2 -
integralmente
Cobrangas ndo depositadas oportuna e Emiss&o obrigatdéria de recibos informatizados que possibilitem a
Operacional 0O-Gestdo Financeira 275 Cobrancas ) < post P 6 MODERADO 191 ' L 8 L ) L que p 100% 2 -
integralmente conferéncia de emissdo por listagem didria
Cob do d itad 1
Operacional O-Gestdo Financeira 275 Cobrangas ) (Z ran‘gas ntao epositadas oportuna & 6 MODERADO 192 Conferéncia de emissdo por listagem diaria aleatoriamente 100% 2 -
integralmente
Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 275 Cobrangas ) < post P 6 MODERADO 193 Reconciliagdo bancéria mensal 100% 2 -
integralmente
Operacional O-Gestdo Financeira 275 Cobrancas Cobranga indevida de taxas BAIXO 190 Taxa é definida pelo Ministério da Educacdo 100% 2 -
. - . A ndo devolugdo de montantes cobrados em PR 5 " -
Operacional O-Gestdo Financeira 275 Cobrancas i L BAIXO 194 Privilegiar a devolugdo para o cartdo de refei¢des 100% 2 -
excesso pelo funciondrio que cobrou a taxa
Aceitagdo de montantes monetarios, por parte - < P . .
. S i Sensibilizagdo dos funcionarios, lembrando-os que incumprimento
Conformidade C-Legal 3.15 Cobrancas dos funcionarios, em troca de favorecimentos, 4 MODERADO 144 . o 100% 2 -
) ) . de procedimento pode resultar em processo disciplinar.
incluindo branqueamento de capitais.
Diminuigdo da qualidade de servigo, devido a
0-Gestio deficiente desempenho dos Internamente a CMB reune mensalmente com a empresa de
- ICl
Operacional o 2.6.16 |Dieta/Alimentagdo P 9 ELEVADO 187 fiscalizagdo e empresa prestadora para avaliar a prestagdo do| 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar N o L —
n servico para avaliagdo de aplicacdo penalizacdo.
rentabilidade de contrato
0-Gestio Diminuigdo da qualidade de servigo, devido a A diregdo do agrupamento define o plano de higiene e limpeza dos
Operacional Administrativa 2.6.21 |[Limpeza e Higiene deficiente desempenho dos BAIXO 188 estabelecimentos escolares para execugdo do pessoal da higiente e[ 100% 2 o
trabalhadores/fornecedores limpeza
" O-Gestdo - . |Ndo conformidade das operagGes de Controlo da permanéncia dos prestadores de servico nas Realizado em trés locais. Estd em
Operacional esteo 2622 |Manutengo e reparagdo ! peras 9 ELEVADO 189 o fp ) P ¢ 50% 6  |MODERADO | -°'*¢ : )
Administrativa manutencdo contratadas com terceiros instalagdes da CMB através do Servico de Seguranca; avaliagdo a efetiva necessidade ou de
: . - . em curso levantamento do total de
O-Gests N3 formidade d ges d Registo pelo servico sujeito a manutengdo dos atos praticados e idades da CMB, tend
-Gestao d0 conformidade das operacoes de necessidades da ), tendo em
Operacional o . 2.6.22 |Manutencdo e reparacao . perag ) g ELEVADO 163 que so terdo lugar apos controlo efetuado pelo servico de| 50% 6 MODERADO -
Administrativa manutencdo contratadas com terceiros seguranca; conta a descentralizagdo de
! competéncias
em curso levantamento do total de
Operacional O—‘Gbestéob 2622 |Manutenso e reparacio Ndo confo[m\dade das operagdes d‘e 9 ELEVADO 164 Deﬂniz;z“so,"pelo depénamento responsavel, de um plano anual de 50% 6 MODERADO necessidades da CMB,}endo em
Administrativa manutengdo contratadas com terceiros manutengado preventiva; conta a descentralizagdo de
competéncias
O-Gestdo N&o conformidade das operagdes de
Operacional 2.6.22 |Manutengdo e reparagdo perac 9 ELEVADO 152 Monitorizagdo das agdes de manuteng&o preventiva. 100% 2 BAIXO -
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. - - o RISCO L - CL R.R.
Classe Categoria Cm‘hgcv Atividade Descrigdo cL . RISCO INERENTEv RESIDUAL Cudlgov Descrigdo : IMPL.v IMPL, ATUAL
. . . . ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
: Disponibilizagdo de informagdo confidencial a . . . . AR o
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informética pode permitir a utilizagdo de “pen” apds| 100% 2
pedido autorizado pela chefia e identificagdo da pessoa;
O-Sistt d Al devido a determinad: licaga
Operacional s emas_ e 291 Acesso aos dados . cesso mN evido a determinada aplicagdo ou 12 ELEVADO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
O-Sistt d A devido a determinad: licaga
Operacional ' emas_ © 291 Acesso aos dados . cesso mN evido a determinaca aplicagao ou 12 ELEVADO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informagdo
O-Sistt d Al devido a determinad: licaga
Operacional ' emas- © 29.1 Acesso aos dados . cesso m~ evido a determinaca aplicacdo ou 12 ELEVADO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informagdo informacgdo
Operacional O—Sistemaide 2901 Acesso a0s dados {Xcesso \n:jevido a determinada aplicagdo ou 12 ELEVADO 30 ‘B\oq‘u‘eio automatico da sessdo ao fim de 15 minutos de 100% 2
Informacdo informacdo inatividade;
O-Sistemas de Acesso indevido a determinada aplicagdo ou . L L. .
Operacional . 29.1 Acesso aos dados . - 12 ELEVADO 62 Restri¢do no acesso ao espago fisico afeto a informagdo de dados; 90% 3
Informagdo informagdo
Operacional O-Sistemaide 201 Acesso aos dados Acesso ‘m~dewdo a determinada aplicagdo ou 12 ELEVADO 7 Recomendigéo a todos os funcionarios que, na sua auséncia, devem 100% 2
Informagdo informacao ter as sessdes fechadas.
. E-Negdci . Pl | de fc do ¢ elaborad b: do d
Estratégia egocio e 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 59 2no énua ¢ o'rmat;éo ¢ elaborado com base na expressao de 100% 2
Planeamento necessidades que é escrito no SIADAP
E-Negod
Estratégia P\aneei:::"vteo 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 112 Elaboracdo de descricdo de fungbes 100% 2
Operacional 0O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas n BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2
O-Gesta o] trolo di é tratad lizada. A
Operacional _es 0 2.6.21 |Limpeza e Higiene Existéncia de praga em estabelecimentos €] ELEVADO 186 controfo ce pragas € contratado por empresa especiaizada 100% 2
Administrativa empresa tem um plano anual de controlo de pragas
Aceitagdo di tants tari t
. cel aga? e/ montantes monetarios, For parte As inscrigdes sdo realizadas em plataforma do Ministério de
Conformidade C-Legal 315 Cobrangas dos funcionarios, em troca de favorecimentos, 4 MODERADO 183 Educacio 100% 2
incluindo branqueamento de capitais. i
Diminuigdo da qualidade de servigo, devido a
O-Gesta deficiente dj ho d:
Operacional . es ao‘ 2.6.16 |Dieta/Alimentagdo eticiente desempenno dos 9 ELEVADO 184 Existéncia de penalizagdo contratual 100% 2
Administrativa trabalhadores/fornecedores para aumentar
rentabilidade de contrato
- El legislagdo relaci
Operacional o ,GeStaO, 2.6.16 |Dieta/Alimentagdo CUmPTmentD qe eg\s»agao relacionada com 9 ELEVADO 185 A CMB contrata empresa de fiscalizagdo valida a ementa . 100% 2
Administrativa nutri¢do das criangas/jovens
Disponibilizacio de informacio confidencial a 0O plano anual de formagéo da instituicdo aborda o cédigo de ética e
Conformidade C-Regulamentar 321  |Acesso aos dados terfe'ros “ ¢ 1 BAIXO 98 boa conduta da instituicdo, dando realce a confidencialidade / sigilo| ~ 80% 2
! da informagdo dos municipes e penalidades
P . < y . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . 3 L
Conformidade C-Regulamentar 321  |Acesso aos dados terceiros 3 BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo del 100% 2
e Conduta;

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Foi realizada formagdo em
2024.Necessario refresh e formagdo
aos novos trabalhadores
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2.13 DGEM - D. de Gestao de Equipamentos Municipais

IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

Classe

Categoria

Cédigo

Atividade

Descrigdo

CL

RISCO INERENTE

Estratégia

E-Negdcio e
Planeamento

1.4.18

Estratégia

Insuficiéncia de recursos humanos para
desempenhar tarefas e competéncias

ELEVADO

Operacional

O-Gestdo
Administrativa

2.6.9

Controlo de acessos

Acesso indevido as instalagbes

BAIXO

Conformidade

C-Legal

316

Compras

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autoriza¢do de
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econémica em negocio).

BAIXO

Conformidade

C-Legal

316

Compras

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratacdo, da habilitagdo, participagdo
econdémica em negocio).

12

ELEVADO

Conformidade

C-Legal

316

Compras

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitacdo, participagdo
econémica em negocio).

12

ELEVADO

Conformidade

C-Legal

3.16

Compras

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdémica em negocio).

12

ELEVADO

Conformidade

C-Legal

3.1.6

Compras

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econémica em negocio).

12

ELEVADO

Conformidade

C-Legal

Compras

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
despesa, violagdo dos principios gerais de
contratagdo, da habilita¢do, participagdo
econémica em negocio).

12

ELEVADO

Operacional

O-Gestdo
Administrativa

2.6.22

Manutengdo e reparagdo

N3o conformidade das opera¢des de
manutengdo contratadas com terceiros

MODERADO

RISCO

Cédigo Descrigéo IMPL.
03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100%
recursos humanos
5 Defini¢do e Implementagdo de uma politica de controlo geral de 90%
acesso fisico N
106 Finalizacdo da Norma de Controlo Interno 100%
3 Aumento da competitividade, aumentando o leque de fornecedores 100%
consultados. ;
Verificagdo periddica e aleatéria de processos em Auditoria Interna
35 520 P P 100%
eCLC.
Utilizagdo da plataforma eletrénica nos processos de aquisi¢do,
32 podendo também ser aferidas as datas em questdo, o que diminuio| 100%
risco associado.
18 Os cadernos de encargos estdo normalizados cumprindo o 100%
6
normativo legal do cddigo dos contratos publicos;
2 Validagdo final pelo GCP das clausulas técnicas e caderno de 100%
encargos.
Definigdo, pelo departamento responsavel, de um plano anual de
164 50, Pelo cep P P 50%

manutengao preventiva;

MODERADO

0BS.

Existem espagos em remodelagdo
e transferéncias de localizagdo de
U0 ainda a decorrer

em curso levantamento do total
de necessidades da CMB, tendo

em conta a descentralizagdo de

competél
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IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE
. O-Gestédo < < N&o conformidade das operagdes de
Operacional o . 2.6.22 [Manutengdo e reparacao N perag ) 6 MODERADO
Administrativa manuteng&o contratadas com terceiros
Di ibilizagdo de inf 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |5po.n| lizagao de Informagao confidencial a BAIXO
terceiros
Di ibilizagdo de inf 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spc.n| lizagao de informagao confidencial a BAIXO
terceiros
Di bilizagdo de inf 3 fid |
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |sp§n| lizagao de informagao confidencial a BAIXO
terceiros
Operacional O—S\stemasNde 201 Acesso a0s dados {\cesso in~devido a determinada aplicagdo ou BAIXO
Informagdo informacdo
Operacional O»S\stemas.de 201 Acesso a0s dados Acesso m:iewdo a determinada aplicagdo ou BAIXO
Informagdo informagdo
Operacional O—S\stemaide 201 Acesso a0s dados {\cesso in:jevido a determinada aplicagdo ou BAIXO
Informagdo informacdo
O-Sist: d A devido a det da aplicacd
Operacional is emas. e 201 |Acesso aos dados / cesso mu evido a determinada aplicagdo ou BAIXO
Informagdo informagdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 29.1 Acesso aos dados ) N BAIXO
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagéo ou
Operacional N 291 Acesso aos dados . ! N ! ! plicag BAIXO
Informagdo informacdo
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO
terceiros
Di ibilizagdo de inf 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |sp§n| lizagao de informagao confidencial a BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados 5P ) toilizag: n Gao conti ! BAIXO
terceiros
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados P < < BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO
terceiros
E-Negdcio e
Estratégia 8 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO
Planeamento
E-Negd
Estratégia cgocio € 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO
Planeamento
E-Responsabilidade Desenvolvimento das atividades da CMB com
Estratégia Social e 1.5.18 |Estratégia impacto indevido no meio ambiente ou 6 MODERADO
Sustentabilidade ambientalmente insustentavel

RISCO
RESIDUAL
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO
BAIXO

TRATAMENTO DO RISCO ACOMPANHAMENTO
CL
i Di i IMPL.
Cédigo escricdo MP
Monitorizagdo d Ges d tenga ti lizada pel
199 onitorizagdo das agBes de manutencdo preventiva realizada pelof | 1o 2
encarregado geral
Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
O plano anual de formagdo da instituigdo aborda o cédigo de ética e
98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo|  80% 3
da informagdo dos municipes e penalidades
76 Recomendigao a todos os funcionarios que, na sua auséncia, devem 100% 5
ter as sessdes fechadas.
77 Revisdo periddica das palavras-passe; 100% 2
61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Bl i tomético d a fim de 15 tos d
80 ¢ oqvuve\o automatico da sessdo ao fim de minutos de| o0 2
inatividade;
62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3
76 Recomend?gio a todos os funcionarios que, na sua auséncia, devem 100% 5
ter as sessdes fechadas.
Avaliagdo e implementagdo de niveis de seguranga e controlo de
67 . 90% 3
acesso aos arquivos/registos.
Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
64 Existéncia de umav politica de sangdes em caso de violagdo dos 100% 5
regulamentos legais;
Acesso a informagdo dependente de um processo de autenticagdo e
65 . R . L 90% 3
de niveis de acesso aos arquivos/registos fisicos;
66 Existéncia de um Responsavel de Acesso & informacao; 100% 2
Avaliagdo e implementagdo de niveis de seguranca e controlo de
67 ¢ " - gurang 90% 3
acesso aos arquivos/registos.
Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2
112 Elaboragdo de descrigdo de fungdes 100% 2
198 Definigdo de plano de redugdo de pégada ecoldgica da CMB 30% 5 MODERADO

OBS.

Foi realizada formagdo em
2024.Necessario refresh e
formacdo aos novos trabalhadores

Existem espagos em remodelagdo
e transferéncias de localizagdo de
U0 ainda a decorrer

Existem espagos em remodelagdo
e transferéncias de localizagdo de
U0 ainda a decorrer

Existem espagos em remodelagdo
e transferéncias de localizagdo de
U0 ainda a decorrer

Existem espagcos em remodelagdo
e transferéncias de localizagdo de
UO ainda a decorrer

Estd em curso a troca de
equipamentos com menor
consumo de energia, contudo falta

elaborar plano
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
cl Cat i Cédi Atividad o] icd CL RISCO INERENTE RIsco Cédi D icd IMPL. cL o
asse ategoria igo ividade escricao RESIDUAL igo escricdo . IMP

Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 3.16 Compras violagio das 'e§'35 gera\‘s d/e .autor\zagao de 12 ELEVADO BAIXO 26 Rotatividade do pessoal 100%
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participacdo
econoémica em negocio).
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 3.1.6  |Compras violagdo das regras gerais de autorizagio de 12 ELEVADO BAIXO 3
despesa, violagdo dos principios gerais de consultados.
contratacdo, da habilitagdo, participagdo
econoémica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 3.1.6 Compras violagao das re%ras gera\§ d'e ?utor\zégao de 12 ELEVADO BAIXO 51 Definigdo de stocks minimos 100%
despesa, violagdo dos principios gerais de
contratacdo, da habilitagdo, participagdo
econdémica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de

Aumento da competitividade, aumentando o leque de fornecedores
100%

Centralizagdo de stocks nos armazens centrais separados por Frota,

Conformidade C-Legal 3.16 Compras > o 12 ELEVADO BAIXO 197 . . 100%
despesa, violagdo dos principios gerais de Transito e Equipamentos
contratagdo, da habilitagdo, participagdo
econdémica em negdcio).
Operacional O-Gestdo 2622 |Manutencio e reparagio | \20 conformidade das operacdes de 6 MODERADO BAIXO 195 |Definicio de gestor de edificio 30% MODERADD | 5t definido o ponto focal em
Administrativa manutencdo contratadas com terceiros alguns locais
Em estudo escolha de software de
registo de consumos (HH, HM e
Operacional OiGestao. 26.8 Controlo das existéncias  |Utilizagdo abusiva de combustivel 6 MODERADO BAIXO 196 Responsavel da UO valida os consumos. 20% MODERADO matenals)[para s agua.s N .
Administrativa restantes areas operacionais. A
DGE vai implementar em setembro
2024
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Cilegal 316 Compras violagdo das re%ras gera\"s d/e éutor11§g§o de 3 BAIXO BAIXO 107 E\ab}o‘ragiﬂo do proc‘edimento de contratagdo publica no dmbito da 100%
despesa, violagdo dos principios gerais de certificagdo da qualidade
contratacdo, da habilitagdo, participagdo
econdémica em negdcio).
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2.14 DGRRUL - D. de Gestao, Reab., Revit. Urbana e Licenciamento

IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo RISCO INERENTE RLaCO Cédigo Descrigdo IMPL L RA. o
U g 8 RESIDUAL g g | IMPL. ATUAL
Exist: agos delagd
. O-Gestdo o . Defini¢do e Implementagdo de uma politica de controlo geral de xstem Aesp. cos em re.mo-e acao e
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagBes BAIXO 5 acesso fisico 90% 2 transferéncias de localizagdo de UO
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de - .
O-Gestio fornecedores/utentes ou alteracio com base em Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional - . 26.1 Acesso aos dados . N N ) < ELEVADO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2
Administrativa informagdo externa ndo validada (por exemplo, . e g
correta e completa identificagdo dos utentes na instituigdo.
via email)
oi bilizacio de inf . fidencial O plano anual de formagdo da institui¢do aborda o cddigo de ética e Foi realizada formagdo em
Isponibilizagao de Informagao contidencial a
Conformidade C-Regulamentar 321 Acesso aos dados N P ) < i BAIXO 98 boa conduta da instituicdo, dando realce a confidencialidade / sigilo| ~ 80% 3 2024.Necessario refresh e formagdo
erceiros . - - .
da informagdo dos municipes e penalidades aos novos trabalhadores
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ! B 29.1 Acesso aos dados ! N plicac BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagao
O-Sist: d A devido a det: da aplicacd
Operacional ' emas~ € 291 Acesso aos dados . cesso m" evido a determinada aplicacdo ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informacdo informagdo
Sist A doad - lcaca
Operacional 0-sis emas~ de 291 Acesso aos dados . cesso m~devw o 2 determinada aplicagdo ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 -
Informagdo informagdo
: . s Existem espagos em remodelagdo e
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L L B . p < L <
Operacional Informacio 291 Acesso aos dados informacio BAIXO 62 Restrigdo no acesso ao espaco fisico afeto a informagdo de dados; 90% 2 transferéncias de localizagdo de UO
¢ ¢ ainda a decorrer
Exist delacd
Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de. xstem Aesp.agos em re.mo"e acao e
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 67 . . 90% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. .
ainda a decorrer
‘ E-Negécio e . Insuficiéncia de recursos humanos para Elaboracdo anual de Plano Previsional a 3 anos das necessidades de’
Estratégia € 1.4.18 |Estratégia . vp ELEVADO 93 < 100% 2 -
Planeamento desempenhar tarefas e competéncias recursos humanos
) R . N y ) Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a K B L . o .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apds| 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
i hilizach s = idendal R = Tundionan pyyn
Conformidade C-Regulamentar 321 |Acesso aos dados isponibilizacdo de informagao confidencial a BAIXO 76 ecomendfgao a todos os funciondrios que, na sua auséncia, devem 100% 2
terceiros ter as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou Bloqueio automédtico da sessdo ao fim de 15 minutos de!
Operacional ! B 29.1 Acesso aos dados . N plicac BAIXO 80 . q ) ! ! 100% 2
Informagdo informagdo inatividade;
Operacional O—Sistemas- de 201 Acesso a0s dados fAcesso m_dev'\do a determinada aplicagdo ou BAIXO 76 Recomend?g;éo a todos os funciondrios que, na sua auséncia, devem 100% 2
Informagdo informagdo ter as sessdes fechadas.
. I . ~ . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . ) ) L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cddigo de| 100% 2
Conduta;
Disponibilizagdo de informacéo confidencial a Existéncia de uma politica de sangBes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.1 Acesso aos dados p. izag ! < BAIXO 64 i . polit < < 100% 2 -
terceiros regulamentos legais;
Exist delacd
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e’ xstem Aesp.agos em re.mo"e acao e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) BAIXO 65 . . . - 90% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
" . ~ ~ . . — ~ B Existem espagos em remodelagdo e
Disponibilizagdo de informagao confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de
Conformidade C-Regulamentar 321 Acesso aos dados P < ¢ BAIXO 67 N P ‘g € “ 90% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. ainda a decorrer
T I
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
oL RR OBS.
Classe : Categoria . Codlgo' Atividade . Descrigdo . CL . RISCO INERENTE Codlgov Descrigéo : IMPL.' IMPL. ATUAL .

Sujeigdo de tod: di t hefi trabalhad, da CMB
Disponibilizagdo de informacgdo confidencial a vjeicdo de todos os dirigentes, cnetias € trabainadores a a

Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cddigo de| 100% 2 BAIXO -
Conduta;
.. E-Negécio e - . « . B
Estratégia ol " 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 BAIXO -
aneamento

Alteragdo ndo autorizada a dados mestre de

-Gestd i Iteraca H
Operacional O»G.estao. 261 Acesso a0s dados .orneced?res/utenteiou a‘teragao com base em 9 ELEVADO 175 o ?ld.adao/empresa Fem que apresentar comprovativo da 100% ) BAIXO .
Administrativa informagdo externa ndo validada (por exemplo, legitimidade para o pedido.
via email)
Disponibilizagdo de informag&o confidencial a Nos pedidos de informagdo sobre ordenamento de territdrio, o
Conformidade C-Regulamentar 321 Acesso aos dados ponibilizag: ! ¢ ! BAIXO 201 P . ! < rort 100% 2 BAIXO -
terceiros proprietdrio é informado pela CMB
Controlo/Conferénci Calculo de valores diferentes das tabelas d
Operacional O-Gestdo Financeira 2.7.13 on ro_o/.on erencl.a. aiculo e.va ores diferentes das tabelas de BAIXO 177 Definigdo de orientagdes para o calculo é feita em equipa. 100% 2 BAIXO -
faturagdo inter-municipal |taxas e tarifas
. < Controlo/Conferéncia Cdlculo de valores diferentes das tabelas de O cdleulo das taxas apresentado ao requerente é detalhado por
Operacional 0O-Gestdo Financeira 2713 ~/ ! ' BAIXO 200 N B P N q - P 100% 2 BAIXO -
faturagdo inter-municipal |taxas e tarifas parémetro urbanistico, e em aplicagdo informatica
Operacional O-Gestio Financeira 2713 Control_o/(.ionferénci.a. Célculo de.va\ores diferentes das tabelas de BAIXO 180 Definigdo de critérios de célculo e isengdo inseridos no 100% 5 VARG -
faturagdo inter-municipal [taxas e tarifas Regulamento da Tabela de Taxas e Tarifas
R Restrigdo no acesso ao espaco fisico afeto a informagdo de
O-Sistemas de Acesso indevido a determinada aplicago ou
Operacional ~ 291 Acesso aos dados . ~ plicas BAIXO 182 dados.Existe controlo obrigatério de registo de movimento do| 100% 2 BAIXO -
Informagdo informagdo

processo fisico no SPO.
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2.15 DH - D. de Habitacéo

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. . - . RISCO . . CL R.R.
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL. L ATUAL
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humar205 para MUITO_ALTO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 5
Planeamento desempenhar tarefas e competénicas recursos humanos
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolagdo d. d torizagdo d
Conformidade C-Legal 316 Compras violagao ?S re%ras geral.s ,e .au or\za.gao © 4 MODERADO 106 Finalizagdo da Norma de Controlo Interno 100% 2
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdmica em negocio).
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Crlegal 316 Compras violagdo dés re%ras geral.s d'e .autor\'za.géo de 4 MODERADO 3 Aumento da competitividade, aumentando o leque de fornecedores 100% 5
despesa, violagdo dos principios gerais de consultados.
contratagdo, da habilitagdo, participagdo
econdmica em negocio).
Alteragdo ndo autorizada a dados mestre de . « .
O-Gests f d Jutent It - b Desenvolvimento de formagdo sobre o regime de acesso a dados
-Gesta rnecedores/utentes ou a ragao com ba em
Operacional _e 0_ 26.1 Acesso aos dados vo © . es/utel S~ ‘e a0 co se 4 MODERADO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2
Administrativa informagdo externa ndo validada (por exemplo, . I g
. correta e completa identificagdo dos utentes na instituigdo.
via email)
Todos os recibos anulados devem ser entregues, com registo do
Operacional O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. BAIXO 156 motivo da anulagdo, e devem constar da listagem diaria extraida do| 100% 2
software e enviada A DFP
Atribuigdo de i: do/di: de taxa devido a
O-Gestdo . " UIga? © |§§nga?/ \spensa ce taxa devido a Conferéncia de manutencdo dos requisitos para aplicagdo de
Operacional . 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO 205 . ~ N 50% 2
Administrativa . . isencdo/redugdo com base em amostragem
indevido.
Aceitagdo de montantes monetarios, por parte P I : :
. L . Sensibilizagdo dos funcionarios, lembrando-os que incumprimento
Conformidade C-Legal 3.15 Cobrangas dos funcionarios, em troca de favorecimentos, 4 MODERADO 144 . 100% 2
L de procedimento pode resultar em processo disciplinar.
incluindo branqueamento de capitais.
. o . B . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a . . . - PRI
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 4 MODERADO 75 pela drea da informdtica pode permitir a utilizagdo de “pen” apés| 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
o ‘bilizacio de inf . fidencial 0 plano anual de formagdo da institui¢do aborda o codigo de ética e
Isponibilizagdo de Informagdo contidencial a
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terfew‘ros “ ¢ 4 MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo|  80% 3
da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados DYSp?nIbI|IZaQ§O de informagdo confidencial a " MODERADO 76 Recomend?gio a todos os funcionarios que, na sua auséncia, devem 100% 5
terceiros ter as sessdes fechadas.
O-Sistt d Al indevido a determinad: licagas
Operacional s emas- © 29.1 Acesso aos dados . cesso m- €vido a determinada aplicagao ou 4 MODERADO 77 Revisdo periddica das palavras-passe; 100% 2
Informacdo informacdo
O-Sist:t d Al indevido a determinad: licagas
Operacional o emas_ © 29.1 Acesso aos dados . cesso m_ €vido a determinada aplicagao ou 4 MODERADO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informacdo informacdo
O-Sist d Al indevido a determinad: licagas
Operacional o emas_ e 29.1 Acesso aos dados . cesso m_ €vido a determinada aplicagao ou 4 MODERADO 90 Criagdo de perfil de utilizagdo comum nas &reas comuns; 100% 2
Informacdo informacdo
Operacional O—Slstemas_de 201 Acesso a0s dados {-\cesso 'm_devido a determinada aplicagdo ou " MODERADO 20 .Bloq.u.ew'o automadtico da sessdo ao fim de 15 minutos de 100% 5
Informacdo informacdo inatividade;
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L N B
Operacional . 29.1 Acesso aos dados . ~ 4 MODERADO 62 Restrigdo no acesso ao espago fisico afeto a informacgdo de dados; 90% 3
Informagdo informagdo

0BS.

CMB certificada em set 2024. Iniciar

auditorias em 2025

Foi realizada formag&do em

2024.Necessario refresh e formagao

aos novos trabalhadores

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO

ainda a decorrer
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO CL R.R.
cl Cat i Cadi Atividad D: icd CcL RISCO INERENTE Cadi D icd IMPL.
asse ategoria 6digo ividade escricdo RESIDUAL 6digo escricdo IMPL ATUAL
Operacional O-S\stemasnde 291 Acesso a0s dados Acesso infievido a determinada aplicagdo ou 4 MODERADO 76 Recomendigéo a todos os funciondrios que, na sua auséncia, devem 100% 5
Informagdo informagdo ter as sessdes fechadas.
Favorecimento de fornecedores por membros de
O-Gestdo comissdes, de grupos de trabalho, de juris de . ~ A -
Operacional ) . 2.6.6 Compras i ) o 8 ELEVADO 2 Assinatura de DeclaragBes de Inexisténcia de Incompatibilidades 100% 2
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
O-Gestdo Fornecimento por familiares ou pessoas com . - : "
Operacional o . 26.6 Compras N p ) ) vp‘ 4 MODERADO 6 Divulgagdo do regime de impedimentos. 100% 2
Administrativa relagdes de forte amizade ou inimizade.
Favorecimento de fornecedores por membros de . - . ~
0-Gests issdes, d de trabalho, de juris d Pesquisa sistematica e pré-homologacdo de fornecedores para
-Gestao comissdes, de grupos de trabalho, de juris de "
Operacional o . 2.6.6 Compras ) g p ! o 8 ELEVADO 22 reparagdes e compras urgentes recorrentes, por marca/tipologia de| 80% 4 MODERADO
Administrativa procedimentos pré-contratuais que participam .
o equipamento;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de
Operacional 0—?}estéo» 266 Compras comissf‘)es, de gru?os de trabalho, dejdr}is} de g ELEVADO 4 Ava.liagﬁf: periddica dos fornecedores em termos de qualidade, 100% 5
Administrativa procedimentos pré-contratuais que participam satisfagdo dos prazos de entrega e quantidades encomendadas;
na escolha, avaliagdo
Os funcionarios procederam a assinatura da declaragdo de
Operacional 0-‘Gvest50v 266 Compras Fornécimento por faTniIiares ?uvpéssoas com 4 MODERADO 2 inexisténcia de incompaﬁib‘\hdafies ye compromeiteram‘-se a 100% 5
Administrativa relagdes de forte amizade ou inimizade. comunicar qualquer alteragdo ou situagdo pontual de impedimento
que se verifigue em qualquer momento.
Conformidade C-Legal 3.1.6 Compras Passagem de informacdo privilegiada. 10 ELEVADO 6 Divulgagdo do regime de impedimentos. 100% 2
Favorecimento de concorrente a procedimento,
0O-Gestdo no qual o dirigente, chefia ou trabalhador, seu - ~ NP . .
Operacional - . 266 Compras . A . 4 MODERADO 24 Realizagdo de Declaragdo de Inexisténcia de conflitos e interesses 100% 2
Administrativa familiar ou amigo tenha algum interesse na
adjudicagdo.
Favorecimento de concorrente a procedimento, Existéncia de Declaragdo escrita dos membros de vereagdo em como
O-Gestdo no qual o dirigente, chefia ou trabalhador, seu ndo existem quaisquer relagdes susceptiveis de gerar conflitos de
Operacional oesteo 266 |Compras a & i 4 MODERADO N duatsa coes susceptivels de gerar contl 100% | 2
Administrativa familiar ou amigo tenha algum interesse na interesses com fornecedores, clientes, instituicdes financeiras ou
adjudicagdo. quaisquer outros parceiros de negocios.
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de
Conformidade C-Regulamentar 3.21 Acesso aos dados 4 MODERADO 67 . . 90% 3
terceiros acesso aos arqulvos/regls(os
- < . « . . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 4 MODERADO 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados Disponibilizagdo de informagdo confidencial a 4 MODERADO 64 Existéncia de uma. politica de sangdes em caso de violagdo dos 100% 5
terceiros regulamentos legais;
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e
Conformidade C-Regulamentar 3.21 Acesso aos dados P . “ ¢ 4 MODERADO 65 B ¢ o . . p/ . “ 90% 3
terceiros de niveis de acesso aos arquivos/registos fisicos;
Disponibilizagdo de informagdo confidencial a A . R .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 4 MODERADO 66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2
reel
Disponibilizagdo de informagéo confidencial a Avaliagdo e implementagdo de niveis de seguranca e controlo de
Conformidade C-Regulamentar 321 Acesso aos dados P . © ¢ 4 MODERADO 67 N P © 8 “ 90% 3
terceiros acesso aos arquivos/registos.
. E-Negécio e - . . - .
Estratégia Planeamento 14.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO 86 Necessidades de formag&o comunicadas anualmente 100% 2
. E-Negdcio e - . 5 - ~
Estratégia ol ‘o 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO 112 Elaboragdo de descrigdo de fungdes 100% 2
' aneamen

0BS.

ainda decorre identificagdo de

fornecedores para depois passar a

fase de contratagdo publica

ainda a decorrer

ainda a decorrer

ainda a decorrer
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
RISCO Ll
Classe Categoria Cédigo Atividade Descrigdo RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL.
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor | 100%
. O-Gestdo . o . o . L a troca estd a ocorrer a velocidade das
Operacional - . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 204 Troca de fechadura nas habitagdes com a saida do arrendatario 70% 2 — .
Administrativa obras de beneficiagdo das habitagdes
Reporte Reinformacio Financeira| 4.10.11 Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de BAIXO 202 Sal}/aguarda contratl{al de ‘\mo’yvels com equlpamentos domésticos 100% 5
Tangiveis equipamento pré-existentes e da ndo aceitagdo de garantia dos mesmos
Operacional Oinestﬁo. 2622 |Manutencio e reparagio Oco.rréncia de desvios/roubo/furto de BAIXO 202 Sal}zaggarda contratlial de.'\mo'.veis com equipamentos domésticos 100% 5
Administrativa equipamento pré-existentes e da ndo aceitagdo de garantia dos mesmos
. 0O-Gestdo . " Ocorréncia de desvios/roubo/furto de . .
Operacional - . 2.6.22 |Manutengdo e reparagdo . BAIXO 203 Elaboragdo de autos de recegdo. 100% 2
Administrativa equipamento
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Clegal 316 Compras violagdo das regﬂraS gerai‘s d'e autoriza‘§§o de MODERADO 107 E\ab}orag§~o do progedimento de contratagdo publica no dmbito da 100% 5
despesa, violagdo dos principios gerais de certificacdo da qualidade
contratagdo, da habilitagdo, participagdo
economica em negdcio).
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2.16 DHRU -D. de Residuos e Higiene Urbana

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
RISCO CcL R.R.
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE Cédigo Descrigdo IMPL.
E 4 £ RESIDUAL E E IMPL ATUAL
- . Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
L . o Ocorréncia de desvios/roubo/furto/consumos ) .
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias o . o BAIXO 25 o acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2 BAIXO -
ndo registados de existéncias
servigo;
Ocorréncia de desvios/roubo/furto/consumos Os servicos requisitantes devem confirmar a recegdo dos bens
Reporte R-Informagdo Financeira| 4.10.8 |Controlo das existéncias N . ! Vi _/f u. /furto/ Y BAIXO 21 Vo . quist v o ! 4 100% 2 BAIXO -
ndo registados de existéncias interna mediante assinatura/rececdo.
0-Gestio Falta de acuidade na monitorizacio dos Unidadeﬂ orgénica que realizou expressdo de necessidades ?fet‘ua
Operacional . . 266 Compras BAIXO 207 nomeacdo do gestor de contrato que deve ter competéncias| 100% 2 BAIXO -
Administrativa contratos com fornecedores - s S
necessarias para a realizagdo da monitorizagao
O-Gestéo Conluio entre os adjudicatdrios/fiscalizagdo e Os colaboradores afetos aos armazéns ndo colaboram no processo
Operacional . ) 266 Compras ul Judi ios/fi zac; BAIXO 19 L o : P 100% 2 BAIXO -
Administrativa trabalhadores. de aquisicdo e selecdo de fornecedores;
Diminuigdo da qualidade de servigo, devido a
O-Gestédo deficiente desempenho dos Implementagdo de um sistema de controlo interno de forma a
Operacional o 2630 |Residuos P 6 MODERADO 206 | 520 : ’ 100% | 2 Baxo 8
Administrativa trabalhadores/fornecedores para aumentar validar o cumprimento da prestagdo de servigos.
rentabilidade de contrato
Conformidade C-Legal 316 Compras Passagem de informagao privilegiada. ELEVADO 6 Divulgagdo do regime de impedimentos. 100% 2 BAIXO -
. I « . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a ) N L
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2 BAIXO -
Conduta;
Disponibilizagdo de informag&o confidencial a Existéncia de uma politica de sangdes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.1 Acesso aos dados sponibilizac: informag: ! ! BAIXO 64 X ! Y polit ¢ violag 100% 2 BAIXO -
terceiros regulamentos legais;
Exi: delagd
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem Aesp.at;os em relm0~e aceo €
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO 65 . . . " 90% 3 BAIXO transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
Di; ibilizagdo de inf a fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados N sponibilizacdo de informacao contidencial a BAIXO 66 Existéncia de um Responsavel de Acesso a informagao; 100% 2 BAIXO -
erceiros
Exi: laga
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementacdo de niveis de seguranga e controlo de xistem Aesp.at;os em revmorfe aceo €
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO 67 . 90% 3 BAIXO transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. 3
ainda a decorrer
. I « . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o 3 ,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2 BAIXO -
Conduta;
. . . Validagdo das compras para situagbes emergentes carece de
X Aquisicdo de materiais e servicos para R "
Conformidade C-Legal 3.16 Compras - BAIXO 33 autorizagdo da Diretora de Departamento e do Vereador| 100% 2 BAIXO -
ocorréncias emergentes i )
responsavel da drea.
Operacional OiG‘estéol 266 Compras Falta de acuidade na monitorizagdo dos BAIXO 208 Gestor do C~ontrat? assina}ia comPromisso enquanto tal, para além 100% 5 ARG .
Administrativa contratos com fornecedores de declaracdo de ndo conflitos de interesses.
Operacional O-Ambiente 2.21 Limpeza e Higiene Falta de meios/equipamentos operacionais ELEVADO MODERADO 96 Elaboragdo de manutengdo preventiva e stock de pegas 100% 5 MODERADO |-
O-Gesta
Operacional Admi est a(z. 2.6.22 |Manutengdo e reparagdo |Falta de meios/equipamentos operacionais 12 ELEVADO MODERADO 96 Elaboragdo de manutengdo preventiva e stock de pegas 100% 5 MODERADO |-
ministrativa
. O-Gestédo . L Acidentes ndo rodovidrios durante a execugdo < -
Operacional 2.6.21 [Limpeza e Higiene < 4 MODERADO 241 Contratagdo de seguro de responsabilidade civil 100% 2
Administrativa das atividades da DHRU
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2.17 DISIS - D. de Intervencao Social, lgualdade e Saude

IDENTIFICAGAO DO RISCO

CLASSIFICACAO DO RISCO

Administrativa

informagdo externa ndo validada (por exemplo,

via email)

RISCO
Cl Cat. i Cédi Atividad D: icd CL RISCO INERENTE
asse ategoria ||;uv ividade escricio = | RESIDUAL
Alteragdo ndo autorizada a dados mestre de
0O-Gestdo fornecedores/utentes ou alteragdo com base em
Operacional 26.1 Acesso aos dados . . N 4 MODERADO B 0]
Administrativa informagdo externa ndo validada (por exemplo,
via email)
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados ) 4 MODERADO AIXO
terceiros
. Disponibilizagdo de informagéo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados ) 4 MODERADO 0]
terceiros
O-Sist d A devido a dets d licaga
Operacional s emas- € 291 Acesso aos dados cesso m_ €vido a determinada aplicacdo ou 4 MODERADO 0]
Informagdo informagdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional N 291 Acesso aos dados . ~ 6 MODERADO 0
Informagdo informagdo
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P . “ ¢ 4 MODERADO B 0]
terceiros
Di: ibilizagdo de inf 3 fidencial
Conformidade C-Regulamentar 321 Acesso aos dados |sp0‘m lizagao de informacao confidencial a 4 MODERADO AIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . 4 MODERADO AIXO
terceiros
Di: bilizagdo de inf a fidencial
Conformidade C-Regulamentar 321 Acesso aos dados ISpO_m lizagao de informagdo confidencial a 8 ELEVADO (0]
terceiros
Disponibilizagdo de informag&o confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P . 23 ¢ 4 MODERADO 0
terceiros
Alteragdo ndo autorizada a dados mestre de
- | fi | el
Operacional O-Gestdo 261 Acesso a0s dados ornecedores/utentes ou alteragdo com base em 4 MODERADO AIXO

TRATAMENTO DO RISCO ACOMPANHAMENTO
Cédigo Descrigdo IMPL. cL o
g g - “ | MpL
Desenvolvimento de formagdo sobre o regime de acesso a dados
58 pessoais. Sensibilizagdo dos colaboradores para a importéncia da| 100% 2
correta e completa identificagdo dos utentes na institui¢do.
59 Plano .anual de forrmagéo é elaborado com base na expressdo de 100% 2
necessidades que é escrito no SIADAP
76 Recomendﬁgéo a todos os funciondrios que, na sua auséncia, devem 100% )
ter as sessdes fechadas.
61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 -
Existem espagos em remodelagéo e
62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagdo de UO
ainda a decorrer
Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cdédigo de| 100% 2
Conduta;
" Existéncia de umé politica de sangdes em caso de violagdo dos 100% 2 :
regulamentos legais;
Exist delagal
Acesso a informagdo dependente de um processo de autenticagdo e xistem Aesp.a(;os em re.mo"e agao €
65 oo . . " 90% 3 transferéncias de localizagdo de UO
de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
66 Existéncia de um Responsavel de Acesso a informacao; 100% 2 -
< . < . Existem espagos em remodelagéo e
Avaliagdo e implementacdo de niveis de seguranga e controlo de . L
67 . . 90% 3 transferéncias de localizagdo de UO
acesso aos arquivos/registos. )
ainda a decorrer
Escolha e implementacdo de software de gestdo de processos dos Ainda n3o foi possivel contemplar
68 i ¢ & P 0% 4 | MODERADO P P

cidadaos

verba em orgamento
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2.18 DITD -D. de Informatica e Transicao Digital

IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE Risco Cédigo Descrigdo IMPL. c RA. o
g g E RESIDUAL g 8 | IMpL ATUAL
- E-Negocio e - Insuficiéncia de recursos humanos para <
Estratégia 1.4.18 |Estratégia N 9 ELEVADO 69 Comunicada a cada elaboragdo de proposta orcamental 100% 2
Planeamento desempenhar tarefas e competéncias
Falhas nas praticas de aquisi¢do e licenciamento
E-Negdcio e Seguranga e Resiliéncia de software, bem como de aquisi¢o, Defini¢do de procedimento/instru¢do de trabalho mitigador do em curso, com reforco de
Estratégia 1.4.31 ., ' . - BAIXO 70 3 90% 2 implementagdo apés certificagdo ISO
Planeamento Informatica desenvolvimento e manutengdo de infra- risco, especificamente no modelo das 27000 9001
estruturas tecnoldgicas
Falhas nas préticas de aquisicdo e licenciamento
. L prati quisic: o _‘ ! Criagdo, manutengdo e avaliagdo de modelos de tecnologias a Esta em curso a definigdo de politicas
- E-Negdcio e Seguranga e Resiliéncia de software, bem como de aquisicdo, - L PN . - s
Estratégia 1431 L . - ) BAIXO 71 adquirir, assegurando os requisitos necessérios a continuidade das 90% 2 e procedimentos tendentes a
Planeamento Informatica desenvolvimento e manutengdo de infra- L - .
L actividades da instituicdo certificagdo inicial 27001.
estruturas tecnoldgicas
Falhas nas praticas de aquisi¢do e licenciamento
O-Sistemas de Seguranga e Resiliéncia de software, bem como de aquisicdo, Implementagdo de processos consistentes e rdpidos de instalagdo,
Operacional : 2931 [CBUENC ! ' auisicac BAIXO 72 plementagso ce process: ! ! 2% 100% 2
Informagdo Informatica desenvolvimento e manutengdo de infra- actualizagdo e monitorizagdo de software através do Easyvista
estruturas tecnoldgicas
Falh ticas d isicdo e | i t
E-Neg6 S Resilianci da a:tnas prz cas eazuls\ga?.e"\cenc\amen ° Identificagdo regular do parque informatico e da infra-estrutura de
-Negocio e eguranca e Resiliencia e software, bem como de aquisicao,
Estratégia 8 1431 8 C - qN N = BAIXO 73 software para gestdo de ciclos de vida para a selecgdo, aquisi¢do,| 100% 2
Planeamento Informatica desenvolvimento e manutengdo de infra- ~ .
- manutencdo e abate da infra estrutura tecnoldgica
estruturas tecnoldgicas
O-Gestédo Definicdo e Implementagdo de uma politica de controlo geral de
Operacional o 269 Controlo de acessos Acesso indevido as instalagdes MUITO_ALTO MODERADO 74 ¢ o P < L . polit 8 100% 5 MODERADO |-
Administrativa acesso fisico. Acesso por codigo a dreas segregadas
) R . . ) Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
Disponibilizagdo de informagdo confidencial a . . ) - PR
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 8 ELEVADO MODERADO 75 pela area da informatica pode permitir a utilizacdo de “pen” apds| 100% 5 MODERADO |-
pedido autorizado pela chefia e identificagdo da pessoa;
. Disponibilizacdo de informagdo confidencial a Recomendagdo a todos os funcionarios que, na sua auséncia, devem
Conformidade C-Regulamentar 321 Acesso aos dados ) 8 ELEVADO MODERADO 60 N L 100% 5 MODERADO |-
terceiros ter as sessdes fechadas. Comunicagdo via Intranet
O-Sist: d A devido a det da aplicaca
Operacional = emas- € 291 Acesso aos dados . cesso mN evido a determinada aplicacdo ou 4 MODERADO 77 Revisdo periodica das palavras-passe; 100% 2
Informagdo informacdo
- A " - licaca
Operacional ° Slstemaide 291 Acesso aos dados . cesso m~devld0 a determinada aplicagdo ou 4 MODERADO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informacdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional B 29.1 Acesso aos dados . N plicac 4 MODERADO 79 Criagdo de perfil de acesso ao dominio; 100% 2
Informagdo informagdo
Operacional O—Sistemas-de 201 Acesso a0s dados Acesso mNdevido a determinada aplicagdo ou " MODERADO 30 Bloqueio automatico da sessdo ao fim de 15 minutos de 100% 5
Informagdo informagdo inatividade;
Operacional O—Sistemaide 201 Acesso a0s dados Acesso m~devido a determinada aplicagdo ou 4 MODERADO 81 Restri¢do no/ a‘ces?o ao espago fisico afeto as bases d~e dados. 100% 5
Informagdo informacdo Acesso por cddigo a sala (servidores, stock, sala de reparacdes)
. A Desenvolvimento de aplicagdes informaticas com . .
L E-Negdcio e Seguranca e Resiliéncia L plicag ) Todo o novo software é testado em drea de testes antes de
Estratégia 1431 . o propdsito de gerar outputs incorretos que 2 BAIXO 82 N 100% 2
Planeamento Informatica o L colocagdo em funcionamento, AIRC, LINK, MIND.
beneficiem os préprios ou terceiros.
Falhas nas praticas de aquisi¢do e licenciamento
Operacional O—Sistemaide 2031 Segurar[\g.a e Resiliéncia de software, bem como de aq"uisigéf), 2 BAIXO 83 Contr.atagéobde ma»nutﬂen;é(? sehrvid‘oresjunto do fornecedor do HW, 100% 5
Informagdo Informatica desenvolvimento e manutengdo de infra- inclusive meios extingdo de incéndio.
estruturas tecnoldgicas
Falhas nas praticas de aquisigdo e licenciamento
O-Sistemas de Seguranca e Resiliéncia de software, bem como de aquisi&o,
Operacional ! - 2931 8 <; ! o un' ¢ - 2 BAIXO 84 Teste aos backups 100% 2
Informagdo Informatica desenvolvimento e manutengdo de infra-
- estruturas tecnoldgicas
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE RIaCO Cédigo Descrigdo IMPL c RR. o
e g v RESIDUAL g g | IMPL ATUAL
Falhas nas praticas de aquisi¢do e licenciamento
. O-Sistemas de Seguranca e Resiliéncia de software, bem como de aquisi¢do, o . o
Operacional ~ 29.31 L _ ) BAIXO 85 Analise recorrente de relatérios de antivirus e firewall. 100% 2
Informagdo Informatica desenvolvimento e manutenggo de infra-
estruturas tecnologicas
Estratégia PEI-Negoclote 1.4.18 |Estratégia Incapacidadede recursos humanos MUITO_ALTO MODERADO 86 Necessidades de formagdo comunicadas anualmente 100% 5 MODERADO |-
aneamento
= | = - funcd
Estratégia E-Fatores Externos 1.3.33 |Ciberseguranga Ataque cibernautico MUITO_ALTO MODERADO 37 Etcizzzia;e implementag3o de Plano de Ciberseguranca e fungoes 100% 5 MODERADO |-
i
Estratégia E-Fatores Externos 1.3.33  |Ciberseguranca Ataque ciberndutico MUITO_ALTO MODERADO 88 Sensibilizagdo dos funcionarios para a higiene informatica 100% 5 MODERADO |-
Estratégia E-Fatores Externos 1.3.33 |Ciberseguranca Ataque cibernautico MUITO_ALTO MODERADO 89 Contratagdo publica de Security Operations Center (SOC) 100% 5 MODERADO |-
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2.19 DJAG - D. Juridica e Administracao Geral

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. L - - RISCO - e CcL R.R.
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE RESIDUAL Cédigo Descrigdo IMPL. IMPL ATUAL
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humarlos para 8 ELEVADO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2
Planeamento desempenhar tarefas e competénicas recursos humanos
. O-Gest&: . s ~ P judiciai i tradord 1 ta local
Operacional . ?S aov 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 218 rocessos Ju ma\s/penéls/con radordenagdo  estao  em Joca 100% 2
Administrativa fechado e de acesso restrito
Atribuicdo de isencao/di de taxa devido a - " . =
. 0O-Gestdo ! " uwgaz? © |§§nga?/ spensa ? axa devido a Conferéncia de manutencdo dos requisitos para aplicagdo de
Operacional . . 265 Cobrancas incorreta identificagdo ou favorecimento 4 MODERADO 205 ) - N 50% 3
Administrativa . isen¢do/redugdo com base em amostragem
indevido.
" T . ~ , . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a N . L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 10 ELEVADO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO
Conduta;
Conformidade C-Regulamentar 321 Acesso aos dados Dlspgn\bllwzagao de informagdo confidencial a BAIXO BAIXO " Existéncia de ume? politica de sangdes em caso de violagdo dos 100% 2 BAIXO
terceiros regulamentos legais;
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) BAIXO BAIXO 65 . N . L 90% 3 BAIXO
terceiros de niveis de acesso aos arquivos/registos fisicos;
Disponibilizagdo de informagdo confidencial a a . . ~
Conformidade C-Regulamentar 3.2.1 Acesso aos dados cerceiros BAIXO BAIXO 66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2 BAIXO
L E-Negocio e - . : 5 i
Estratégia ol N 1.4.18 |Estratégia Incapacidadede recursos humanos MODERADO BAIXO 86 Necessidades de formagdo comunicadas anualmente 100% 2 BAIXO
aneamento
L E-Negdcio e - . = . ~
Estratégia ol N 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO BAIXO 112 Elaboragdo de descrigdo de fungdes 100% 2 BAIXO
aneamento
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas MODERADO BAIXO 137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2 BAIXO
. O-Sistemas de Utilizagdo indevida de informagdo constante no PeclaragaNo de Comprom\ssyo .de Segredé '?0 tratament.o da
Operacional . 291 Acesso aos dados L BAIXO BAIXO 216 informagdo do Canal de Denuncias e de Inexisténcia de Conflito de| 100% 2 BAIXO
Informagdo Canal de Dendincias
Interesses
O-Gesta Utilizagdo indevida de inf a tant
Operacional ?S ao» 26.1 Acesso aos dados flzacaoin /evw . @ de Informagdo constante no BAIXO BAIXO 217 Elaboragdo do Manuel de Gestdo de Denuncias 100% 2 BAIXO
Administrativa Canal de Denuncias
bi ibilizacio de inf . fid | O plano anual de formagdo da instituigdo aborda o cddigo de ética e
I 1l n l
Conformidade C-Regulamentar 3.2.1 Acesso aos dados tei:eo':c!s 1zagdo de informagao confidencial a 5 MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo|  80% 3
! da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados Dlspo.mblhzagao de informagdo confidencial a 5 MODERADO 76 Recomendfgao a todos os funcionarios que, na sua auséncia, devem 100% 2
terceiros ter as sessdes fechadas.
O-Sist: d A indevido a determinad: licagd
Operacional s emas_ € 29.1 Acesso aos dados . cesso m_ evido a determinada aplicagao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
O-Sist: d A indevido a determinad: licagd N . ~
Operacional s emas. € 29.1 Acesso aos dados : cesso '"A levido a determinada aplicagdo ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informagdo
. O-Sist d Al indevido a determinada aplicacé - Y A )
Operacional s smas. € 29.1 Acesso aos dados : cesso '"A evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informagdo informagdo
Operacional O—S'\stemasyde 201 Acesso aos dados f\cesso in~devid0 a determinada aplicagdo ou BAIXO 20 B\oq‘u‘eio automdtico da sessdo ao fim de 15 minutos de 100% )
Informagdo informagdo inatividade;

0BS.

CMB certificada em set 2024. Iniciar

auditorias em 2025

ainda a decorrer

Foi realizada formagdo em

aos novos trabalhadores
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2.20 DOMEEE - D. de Obras Municipais, Estudos e Empreitadas

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
i i ivi n RISCO . . OBS.
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE RESIDUAL Cédigo Descrig&o IMPL.
E-Negocio e Insuficiéncia de recursos humanos para Elaborag&o anual de Plano Previsional a 3 anos das necessidades de
Estratégia goct 14.18 |Estratégia uriaend 105 P 6 MODERADO 93 < ! ! 100% -
Planeamento desempenhar tarefas e competéncias recursos humanos
Existem espagos em remodelagéo e
. O-Gestdo . o ~ Definigdo e Implementagdo de uma politica de controlo geral de . p < L <
Operacional Administrativa 269 Controlo de acessos Acesso indevido as instalagdes 8 ELEVADO MODERADO 5 acesso fisico 90% MODERADO |(transferéncias de localizagdo de UO
ainda a decorrer
Existéncia de trabalhos a mais no @mbito das
empreitadas, bem como o risco de avangar com
. O-Gestdo a execugdo dos trabalhos sem prévia autorizagdo . = .
Operacional ) ) 2.6.6 Compras . Ng N P < 9 ELEVADO 214 Elaboragdo e implementagdo do Manual de Empreitadas 100% -
Administrativa do 6rgdo competente e realizar novo
procedimento para efetuar o pagamento destes
trabalhos.
0-Gestio Falta de acuidade na monitorizacio dos Umdade~ orgénica que realizou expressdo de necessidades ehfet‘ua
Operacional . : 26.6 Compras 6 MODERADO 207 nomeagdo do gestor de contrato que deve ter competéncias| 100% -
Administrativa contratos com fornecedores R L ~
necessarias para a realizagdo da monitorizagdo
Alteragdo ndo autorizada a dados mestre de . < :
O-Gests f d Jutent It ~ b Desenvolvimento de formagdo sobre o regime de acesso a dados
. -Gestao ornecedores/utentes ou alteragao com base em e = N AL
Operacional ) 2.6.1 Acesso aos dados . N . ) < BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importdncia da| 100% -
Administrativa informacgdo externa ndo validada (por exemplo, . I . .
. correta e completa identificagdo dos utentes na instituicdo.
via email)
R . N ) . Ao nivel da CMB, o0 acesso ao USB estd bloqueado. O responsével
. Disponibilizagdo de informagdo confidencial a . , . o o,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 5 MODERADO 75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100% -
pedido autorizado pela chefia e identificagdo da pessoa;
Disponibilizacio de informacio confidencial a O plano anual de formagdo da instituicdo aborda o cddigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 321 Acesso aos dados N ponibilizag ! ¢ 5 MODERADO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80% 2024.Necessério refresh e formagdo
erceiros
da informagdo dos municipes e penalidades aos novos trabalhadores
Conformidade C-Regulamentar 321 Acesso aos dados D\qunibilizagic de informagdo confidencial a 5 MODERADO 76 Recomendigéo a todos os funcionarios que, na sua auséncia, devem 100% R
terceiros ter as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . N plicac BAIXO 77 Revisdo periddica das palavras-passe; 100% -
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . N plicac BAIXO 61 Definigdo do perfil de acesso de acordo com as fun¢des 100% -
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional ~ 29.1 Acesso aos dados . N plicac BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% -
Informagdo informagdo
Operacional O—Sistemaide 201 Acesso aos dados Acesso in~dewdo a determinada aplicagdo ou BAIXO 20 B\oqvuveu) automdtico da sessdo ao fim de 15 minutos de 100% R
Informagdo informagdo inatividade;
Operacional O—Sistemaide 201 Acesso aos dados Acesso in~devido a determinada aplicagdo ou BAIXO 76 Recomendigéo a todos os funcionarios que, na sua auséncia, devem 100% R
Informagdo informagdo ter as sessoes fechadas.
Favorecimento de fornecedores por membros de
O-Gestédo comisses, de grupos de trabalho, de juris de
Operacional ) 2.6.6 Compras o 8 p o Jurk 5 MODERADO 2 Assinatura de Declaragdes de Inexisténcia de Incompatibilidades 100% -
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
O-Gestdo Fornecimento por familiares ou pessoas com
Operacional ) 2.6.6 Compras - P P 4 MODERADO 6 Divulgacdo do regime de impedimentos. 100% -
Administrativa relagdes de forte amizade ou inimizade.
F to de f d bros d
O-Gests avore(i\mez oce Omdeci obre‘shpo; me,m rdos € Pesquisa sistematica e pré-homologacdo de fornecedores para ainda decorre identificagdo de
-Gestdo comissdes, de grupos de trabalho, de juris de
Operacional ) 26.6 Compras o 8 p o Junt 5 MODERADO 22 reparagdes e compras urgentes recorrentes, por marca/tipologia de[ 80% fornecedores para depois passar a
Administrativa procedimentos pré-contratuais que participam . o o
na escolha, avaliagio equipamento; fase de contratagdo publica
|, I
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RISCO CL R.R.
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE Cédigo Descrigéo IMPL.
g 2 o . | RESIDUAL, 4 5 . | IMPL, | ATUAL
Favorecimento de fornecedores por membros de
. O-Gestdo comissdes, de grupos de trabalho, de jiris de Avaliagdo periddica dos fornecedores em termos de qualidade,
Operacional ) 266 |Compras oo e grup ° s 5 MODERADO 4 o670 B ‘ N 100% 2 BAIXO
Administrativa procedimentos pré-contratuais que participam satisfagdo dos prazos de entrega e quantidades encomendadas;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de . . . -
O-Gests ss5es, d de trabalho, de jdris d Todas as expressdes de necessidade para cabimento e inicio de
y -Gestdo comissdes, de grupos de trabalho, de juris de - . - .
Operacional e . 2.6.6 Compras ) g p ) ! o 5 MODERADO 28 processo de aquisi¢do, necessita de autorizagdo da respetiva| 100% 2 B 0]
Administrativa procedimentos pré-contratuais que participam vereacio
na escolha, avaliagdo <
Os funciondrios procederam & assinatura da declaragdo de
0-Gestdo Fornecimento por familiares ou pessoas com nexisténcia de incompatibilidades e comprometeram-se a
Operacional e . 2.6.6 Compras N P . .p 4 MODERADO 20 ! v P N ! N P . 100% 2 B 0]
Administrativa relagBes de forte amizade ou inimizade. comunicar qualquer alteragdo ou situagdo pontual de impedimento
que se verifique em qualquer momento.
Conformidade C-Legal 3.1.6 Compras Passagem de informacgdo privilegiada. 5 MODERADO 6 Divulgagdo do regime de impedimentos. 100% 2 B 0]
Obtengdo, no inicio de cada obra, de uma declaragdo de inexisténcia
Operacional O—»Gestéo 266 Compras Conluio entre os adjudicatérios/fiscalizagdo e 10 ELEVADO 170 d‘e conﬂ'\fo de interesses/imped\mento por parte da equipa de 100% 5 BAIXG
Administrativa trabalhadores. fiscalizagdo face ao(s) empreiteiro(s), sob a forma escrita e apensa
a0 procedimento;
« . PR e Reunido semanal com os respetivos registos no livro de obra. O
. 0-Gestdo Conluio entre os adjudicatarios/fiscalizagdo e ) ) ~ N ° L .
Operacional - . 2.6.6 Compras 10 ELEVADO 215 diretor da fiscalizagdo e o adjunto do diretor da fiscalizagdo estdo| 100% 2 BAIXO
Administrativa trabalhadores.
sempre presentes.
Favorecimento de concorrente a procedimento,
. 0-Gestdo no qual o dirigente, chefia ou trabalhador, seu N " A . .
Operacional . 2.6.6 Compras a 3 8 ) 5 MODERADO 24 Realizagdo de Declaragdo de Inexisténcia de conflitos e interesses 100% 2 BAIXO
Administrativa familiar ou amigo tenha algum interesse na
adjudicagdo.
Favorecimento de concorrente a procedimento, Existéncia de Declaragdo escrita dos membros de vereagdo em como
. 0O-Gestdo no qual o dirigente, chefia ou trabalhador, seu ndo existem quaisquer relagdes susceptiveis de gerar conflitos de
Operacional estao 266 |Compras a & i 5 MODERADO s guasa coes susceptivels e gerar contl 100% 2 BAIXO
Administrativa familiar ou amigo tenha algum interesse na interesses com fornecedores, clientes, institui¢des financeiras ou
adjudicacdo. quaisquer outros parceiros de negocios.
Favorecimento de concorrente a procedimento, A . - A
0-Gestio 1o qual o dirigente, chefia ou trabalhador, seu Existéncia de politica de san¢des em caso de violagdo dos
Operacional R . 2.6.6 Compras a g. ' ! 5 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 B 0]
Administrativa familiar ou amigo tenha algum interesse na
o ou outra.
adjudicagdo.
Favorecimento de um fornecedor, no qual o Existéncia de Declaragdo escrita dos membros da vereagdo em como
0-Gestdo dirigente, chefia ou trabalhador, seu familiar ot ndo existem quaisquer relagdes susceptiveis de gerar conflitos de
Operacional oestao 266  |Compras rigente, chefia out or, seu familiarou |, MODERADO g |Nao existem quaisqu coes susceptivels de g i 100% 2 BAIXO
Administrativa amigo tenha algum interesse execu¢do do interesses com fornecedores, clientes, institui¢des financeiras ou
contrato. quaisquer outros parceiros de negocios
Favorecimento de um fornecedor, no qual o R . - A
O-Gests di te. chefi trabalhad famil Existéncia de politica de sangdes em caso de violagdo dos
-Gestao irigente, chefia ou trabalhador, seu familiar ou
Operacional . . 26.6 Compras ‘g ! . T 4 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2 BAIXO
Administrativa amigo tenha algum interesse execugdo do
ououtra.
contrato.
Favorecimento de um fornecedor, no qual o
" 0-Gestdo dirigente, chefia ou trabalhador, seu familiar ou Promogdo da tomada de decisdes colegiais enquadradas pelas
Operacional ) 266 |Compras € | A 4 MODERADO 23 o ° ¢ q PERS] 100% 2 BAIXO
Administrativa amigo tenha algum interesse execugdo do delegacBes de competéncia emitidas
contrato.
Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de
Conformidade C-Regulamentar 321 Acesso aos dados 5 MODERADO 67 . 90% 3 B 0]
terceiros acesso aos arquivos/registos.
. A ~ . . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . N 3 L,
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados terceiros 5 MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 BAIXO
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados Dispcfmbilizagéo de informag@o confidencial a 5 MODERADO 64 Existéncia de uma politica de sangdes em caso de violagdo dos 100% 5 YATE
terceiros regulamentos legais;

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. . o . RISCO . . CL R.R.
Classe Categoria Cédiga Atividade Descrigdo CL RISCO INERENTE Cédigo Descrigdo IMPL.
IMPL. ATUAL
Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e
Conformidade C-Regulamentar 321 Acesso aos dados 5 MODERADO 65 . . " 90% 3 BAIXO
terceiros de niveis de acesso aos arquivos/registos fisicos;
E-Negocio Plano anual de formagéo é elaborado com base na expressdo d
Estratégia gocio e 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO 59 i ual de r cdo € elabora om ba xpress € 100% 2 BAIXO
Planeamento necessidades que € escrito no SIADAP
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com
O-Gestédo a execugdo dos trabalhos sem prévia autorizagdo Aprovagdo dos trabalhos a mais em reunido de vereagdo ou pelo
Operacional . 26.6 Compras . _g B p < 9 ELEVADO 172 P < ¢ P 100% 2 BAIXO
Administrativa do 6rgdo competente e realizar novo vereador.
procedimento para efetuar o pagamento destes
trabalhos.
Conformidade C-Legal 3.1.6 Compras Passagem de informagdo privilegiada. 5 MODERADO 15 Juri assinam Declaragdo de Inexisténcia de Conflito de Interesses 100% 2 BAIXO
Utilizagdo de solugdo informatica para validar se participantes do
Conformidade C-Legal 3.16 Compras Passagem de informacdo privilegiada. 5 MODERADO 13 N < . N " P P P 100% 2 BAIXO
negdcio ndo tem relagdes entre eles.
Alt do na torizada a dad tre d
O-Gests f era(;ado nao/atu otrlza @ alt @ Df mes rz © Pedido via e-mail/telefone, ja validado, de modificagdo contratual
-Gestdo ornecedores/utentes ou alteragdo com base em . . .
Operacional R . 26.1 Acesso aos dados . N N . < BAIXO 132 (ativagdo/desactivagdo de fatura electronica ou debito direto,| 100% 2 BAIXO
Administrativa informacgdo externa ndo validada (por exemplo, L . -
. A morada de envio) é confrontada com email registado no sistema.
via email)
Aquisi¢do de empreitadas cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
Conformidade C-Legal 3.1.6 Compras < g_ 8 o .g 5 MODERADO 106 Finalizagdo da Norma de Controlo Interno 100% 2 BAIXO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdmica em negdcio).
R . . Validagdo das compras para situacdes emergentes carece de
Aquisicdo de materiais e servigos para e X
Conformidade C-Legal 3.16 Compras ; . BAIXO 33 autorizagdo da Diretora de Departamento e do Vereador| 100% 2 BAIXO
empreitadas para ocorréncias emergentes ; X
responsdvel da area.
O-Gestédo Conluio entre os adjudicatérios e projetista Projetista assina declaragdo de inexisténcia de conflito de
Operacional . 2.6.6 Compras d ! proj 5 MODERADO 209 . ) _ < L. ! 100% 2 BAIXO
Administrativa externo. interesses e de relagdo estatutaria
O-Gestio Diretor da fiscalizagdo e adjunto do diretor da fiscalizagdo assinam
Operacional Administrativa 26.6 Compras Conluio entre os adjudicatarios e fiscalizagdo 10 ELEVADO 210 declaragdo de inexisténcia de conflito de interesses e de relagdo| 100% 2 BAIXO
estatutdria
Existéncia de trabalhos a mais no ambito das
empreitadas, bem como o risco de avangar com
O-Gestédo a execugdo dos trabalhos sem prévia autorizagdo Existéncia de trabalhos a mais no ambito das empreitadas &
Operacional . 26.6 Compras . _g B p < 9 ELEVADO 211 . . — ' - P 100% 2 BAIXO
Administrativa do 6rgdo competente e realizar novo identificada pela Fiscalizagdo aprovada pela Dire¢do da DOMEEE.
procedimento para efetuar o pagamento destes
trabalhos.
Diminuigdo da qualidade de servico, devido a s . . . .
O-Gestiio def‘c'enie dese‘in enho dos o A obra ndo é recebida enquanto ndo forem evidenciados os
- Il
Operacional . 2.6.17 |Empreitadas P 4 MODERADO 212 documentos comprovativos de entrega nas entidades licenciadas| 100% 2 BAIXO
Administrativa trabalhadores/fornecedores para aumentar (EGAR)
rentabilidade de contrato
Aquisi¢do de empreitadas cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
iolagdo das regras gerais de autorizagéo de Elaboragdo do dimento de contratagdo publica no dmbito da
Conformidade C-Legal 3.1.6  |Compras violagdo das regras gerais de autorizag 5 MODERADO 107 oragao do procedimento de contratagao publica no amol 100% 2 BAIXO
despesa, violagdo dos principios gerais de certificagdo da qualidade
contratagdo, da habilitagdo, participacdo
econdmica em negdcio).
O-Gestédo Falta de acuidade na monitorizagdo dos Gestor do Contrato assinada compromisso enquanto tal, para além
Operacional . 2.6.6 Compras < 6 MODERADO 208 _ - ) p q ' P 100% 2 BAIXO
E Administrativa contratos com fornecedores de declaragdo de ndo conflitos de interesses.

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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2.21 DPACHT - D. de Patrimoénio Cultural, Arquivo Histérico e Turismo

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéo CL RISCO INERENTE RISCO Cédigo Descricéo IMPL e RA. o
EEE . v - ¢ - - * | ResiuAL | “CUES ' . | ML | ATUAL | -
Exist delaga
O-Gestdo . L B Definigdo e Implementagdo de uma politica de controlo geral de Kstem fzsp.at;os em re.mo~e agdo e
Operacional - . 269 Controlo de acessos Acesso indevido as instalagdes 8 ELEVADO MODERADO 5 ) 90% 6 MODERADO |transferéncias de localizagdo de UO
Administrativa acesso fisico N
ainda a decorrer
. 0O-Gestdo . L . Extensdo do alarme a todo o espago sob administragdo da unidade
Operacional - . 269 Controlo de acessos Acesso indevido as instalagdes 8 ELEVADO MODERADO 224 . 100% 5 MODERADO |-
Administrativa organica
Alteragdo ndo autorizada a dados mestre de ~ .
O-Gests f g Jutent 1t = b Desenvolvimento de formagdo sobre o regime de acesso a dados
- I
Operacional . _es ao‘ 2.6.1 Acesso aos dados vornece ? esfuten esuou alteragao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2 -
Administrativa informagdo externa ndo validada (por exemplo, . I P
B correta e completa identificagdo dos utentes na instituigdo.
via email)
I . . ) . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsével
Disponibilizagdo de informagdo confidencial a . ) " oo oo
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 75 pela drea da informédtica pode permitir a utilizagdo de “pen” apds| 100% 2 -
pedido autorizado pela chefia e identificagdo da pessoa;
oi ibilizacio de inf . fidencial O plano anual de formag&o da institui¢do aborda o cddigo de ética e dada . d do 12
r o
Conformidade C-Regulamentar 321 Acesso aos dados \spgnl llzagao de Informagao confidendial a BAIXO 105 boa conduta da instituido, dando realce a confidencialidade / sigilo 80% 3 ag'en ada formagao no decorrer do
terceiros . = trimestre 2024
da informagdo dos trabalhadores e penalidades
Conformidade C-Regulamentar 321 Acesso a0s dados D\spgnibil‘\zagéo de informagdo confidencial a BAIXO 7 Recomend?géo a todos os funciondrios que, na sua auséncia, devem 100% 2 -
terceiros ter as sessdes fechadas.
- « . « y . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . L,
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Codigo de| 100% 2 -
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados D\spc?nibil'\zagéo de informagdo confidencial a BAIXO 64 Existéncia de umzf politica de sangdes em caso de violagdo dos 100% 5 ~
terceiros regulamentos legais;
Estratégia E-Negdcio e 1418 |Estrategia Insuficiéncia de recursos humarlos para 10 ELEVADO 93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 2 ~
Planeamento desempenhar tarefas e competéncias recursos humanos
Operacional O—»G‘estéo‘ 2622 |Manutengio e reparacio Nao confofmidade das operagdes d‘e 4 MODERADO 225 Contratag%o apenas ?e fornecedores técnicos certificados de 100% 5 R
Administrativa manutencao contratadas com terceiros conservagdo restauragdo de obras
O-Sistt d Al indevido a determinad licagd
Operacional s emas~ e 291 Acesso aos dados ! cesso m_ evido a determinaca aplicagdo ou 12 ELEVADO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagao informagdo
. O-Sist: d Al indevido a determinad licaga N . ~
Operacional s emai © 29.1 Acesso aos dados cesso m~ evido a geterminada aplicagao ou 12 ELEVADO 61 Definig¢do do perfil de acesso de acordo com as fungdes 100% 2 -
Informacao informagado
O-Sistt d Al indevido a determinad licaga
Operacional o emas- © 29.1 Acesso aos dados . cesso |n~ evido a determinada aplicagao ou 12 ELEVADO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2 -
Informacgdo informagdo
Operacional O-SlstemasNde 201 Acesso a0s dados (-\cesso mAdewdo a determinada aplicagdo ou 12 ELEVADO 20 ?Ioc!u.eio automdtico da sessdo ao fim de 15 minutos de 100% 2 ~
Informagdo informagdo inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L R . xstem Ae5p‘a§05 em re.moue agdo e
Operacional . 29.1 Acesso aos dados . N 12 ELEVADO 62 Restri¢do no acesso ao espago fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagdo de UO
Informacgdo informagdo N
ainda a decorrer
Operacional O—Sistemasﬂde 201 Acesso a0s dados Acesso in~devido a determinada aplicagdo ou 12 ELEVADO 76 Recomendagéo atodos os funcionarios que, na sua auséncia, devem 100% 5 -
Informagdo informagdo ter as sessdes fechadas.
Ainda s6 é realizad
o Controlo dos Ativos Fixos |Falta de acuidade na inventariagdo e gestdo de o . R n .a so€erea |'za ° er’n.
Reporte R-Informagdo Financeira| 4.10.11 Tangiveis \mobilizado 8 ELEVADO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 80% 4 MODERADO |equipamentos informéticos,
i comunicagdes e viaturas
. Controlo dos At Fi Falta d idad i tariaca: t&do d T CMB certificad t 2024. Inici
Reporte p-Informagdo Financeira| 4.10.11 on ,m? 05 Atlvos Fixos -\ Fa a‘ ‘e aculdade na inventariagao e gestao de 8 ELEVADO 226 Verificagdo fisica, de 2 em 2 anos das obras de arte 50% 5 MODERADO . ce.r ficada em sef niciar
- Tangiveis Imobilizado auditorias em 2025
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrig8o CL RISCO INERENTE RISCO Cédigo Descrigéo IMPL c RR. o
Grn o] SHEGE M - & - - | REsiDUAL | “°%'€° B - | IMPL | ATUAL
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Controlo bimensal por amostragem dos equipamentos/ferramentas
Reporte  |R-Informacdo Financeira| 4.10.11 ' vos i rrendt vios/roubo/fu 8 ELEVADO 110 o or por 8 quip / 100% 2 Baixo
Tangiveis equipamento afetos a unidade orgénica;
Ainda s6 é realizado em
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de
Reporte R-Informagéo Financeira| 4.10.11 Tangiveis equipamento / d 8 ELEVADO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 80% 4 MODERADO |equipamentos informéticos,
8 auip comunicagdes e viaturas
Controlo dos Ati F O éncia de d bo/furto d. CMB certificad: t 2024. Inici
Reporte Relnformagio Financeira| 4.10.11 | COntrole dos Ativos Fixos - |Ocorréncia de desvios/roubo/furto de 8 ELEVADO 226 |Verificagio fisica, de 2 em 2 anos das obras de arte 50% 5 |MoDERADQ |V certiicada em se niciar
Tangiveis equipamento auditorias em 2025
Existem espagos em remodelagdo e
. . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Defini¢do e Implementagdo de uma politica de controlo geral de . p i L 5
Reporte R-Informagdo Financeira| 4.10.11 . . 8 ELEVADO 5 - 90% 3 transferéncias de localizagdo de UO
Tangiveis equipamento acesso fisico .
ainda a decorrer
Existem espagos em remodelagdo e
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e . p i L <
Conformidade C-Regulamentar 3.21 Acesso aos dados BAIXO BAIXO 65 R . . - 90% 3 BAIXO transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
Disponibilizagdo de informagdo confidencial a A . . "
Conformidade C-Regulamentar 3.2.1  |Acesso aos dados ter:ew‘ros “ “ BAIXO BAIXO 66 Existéncia de um Responsével de Acesso & informacdo; 100% 2 BAIXO -
Existem espagos em remodelagdo e
. O-Gestdo . o ~ Definicdo e Implementagdo de uma politica de controlo geral de i . p o i L 5
Operacional ) . 269 Controlo de acessos Acesso indevido as instalagdes ELEVADO MODERADO 5 L 90% 6 MODERADO |transferéncias de localizagdo de UO
Administrativa acesso fisico .
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de . « .
O-Gests £ d Jutent It - b Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional .es ao. 261 Acesso aos dados .ornece i)res uten esﬂou a»era(;ao com base em BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2
Administrativa informagdo externa ndo validada (por exemplo, P PR
correta e completa identificagdo dos utentes na instituicdo.
via email)
. < . Cobrangas ndo depositadas oportuna e . : .
Operacional O-Gestéo Financeira 275 Cobrangas ) BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2
integralmente
: . . Cobrangas ndo depositadas oportuna e Emiss&o de recibos manuais disponiveis em livro (posto de turismo
Operacional 0O-Gestdo Financeira 275 Cobrangas ) < P P BAIXO 228 ) P ( 100% 2
integralmente e moinho pequeno)
Cob do d itad 1
Operacional 0O-Gestdo Financeira 275 Cobrangas ) obrancas nao Gepositadas oportuna & BAIXO 229 Conferéncia de emissdo por listagem semanal 100% 2
integralmente
0O-Gestdo N&o conformidade das operages de
Operacional ) . 2.6.22 [Manutengdo e reparagao N perag ) ELEVADO 152 Monitorizagdo das agdes de manutencgdo preventiva. 100% 2
Administrativa manutengdo contratadas com terceiros
Operacional 0O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 154 Recurso a meios de recebimento via Multibanco 100% 2
. Existéncia de uma politica de sangdes em caso de violagdo dos
Conformidade C-Regulamentar 3.2.1 Acesso aos dados Acesso aos dados BAIXO 64 p < < 100% 2
regulamentos legais;
Controlo dos Ativos F Ocorréncia de d bo/furto d Ainda nzo foi possivel contemplar
Reporte o informagdo Financeira| 410,11 |CO"troI0 dos Ativos Fixos - |Ocorréncia de desvios/roubo/furto de 8 ELEVADO 227 |Existéncia de videovigilancia 20% 7 ELEVADO | ! possiv P
= Tangiveis equipamento verba em orgamento
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2.22 DPOTIG - D. Planeam., Ordenam. do Territorio e Informacao Geogréfica

faturagdo inter-municipal

taxas e tarifas

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
RISCO CcL R.R.
cl Cat; i Cédi Atividad D icd RISCO INERENTE Cédi Di icd: IMPL.
asse ategoria igo ividade escrigdo CESIBIAL igo escricdo oL AL
—_— 5 . Existem espagos em remodelagéo e
O-Gestdo R . Defini¢do e Implementagdo de uma politica de controlo geral de N p 5 . 5
Operacional . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO B 0 5 N 90% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico R
ainda a decorrer
Alteragdo ndo autorizada a dados mestre de . « .
0-Gest f g Jutent It - b Desenvolvimento de formagdo sobre o regime de acesso a dados
. -Gestdo ornecedores/utentes ou alteragdo com base em PR . P
Operacional ) i 26.1 Acesso aos dados N ~ < ELEVADO BAIXO 58 pessoais. Sensibilizagdo dos colaboradores para a importéncia da| 100% 2
Administrativa informagdo externa ndo validada (por exemplo, . ~ ~
) ) correta e completa identificagdo dos utentes na instituigdo.
via email)
O-Siste d Al indevido a det d licagas
Operacional stemas de 291  |Acesso aos dados AicessoIndevido a determinada aplicacso ou BAIXO BAIXO 77 |Revis3o peribdica das palavras-passe; 100% 2
Informagdo informagdo
O-Sistemas de Acesso indevido a determinada aplicagdo ou L . -
Operacional B 291 Acesso aos dados . . plicag: BAIXO B 0 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informagdo
O-Siste d Al indevido a det d licagas
Operacional stemas de 291  |Acesso aos dados Aicesso Indevido a determinada aplicacso ou BAIXO BAIXO 90 |Criacdo de perfil de utilizaco comurm nas areas comuns; 100% 2 -
Informagdo informagdo
. . . - Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou L N R . xistem Aesp.acos em re.mo~e a6a0 &
Operacional ~ 29.1 Acesso aos dados . BAIXO B 0 62 Restri¢do no acesso ao espago fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagéo de UO
Informagdo informagdo R
ainda a decorrer
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humarlosbpara ELEVADO BAIXO 03 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 5
Planeamento desempenhar tarefas e competéncias recursos humanos
Operacional O-S\stemaide 2901 Acesso a0s dados {-\cesso mkdewdo a determinada aplicagdo ou BAIXO B 0 20 ?quvuvewo automatico da sessdo ao fim de 15 minutos de 100% 5
Informagdo informagdo inatividade;
Operacional O—S\stemaide 291 Acesso a0s dados {Xcesso in~devido a determinada aplicagdo ou BAIXO TG 7 Recomendigéo a todos os funciondrios que, na sua auséncia, devem 100% 5
Informagdo informagdo ter as sessdes fechadas.
Disponibilizacio de informacio confidencial a Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Conformidade C-Regulamentar 321 Acesso aos dados ter:e'\ros ¢ ¢ 10 ELEVADO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO |-
Conduta;
Di: ibilizagdo de inf el fid | Existéncia d litica d ) de violagdo d
Conformidade C-Regulamentar 321 |Acesso aos dados sponibliizacdo e informagdo conticenciala 10 ELEVADO MODERADO | 64 | coioncla e uma poiltica de sancoes em caso de violaeso €os| g, 5 | MODERADO |-
terceiros regulamentos legais;
Existem espagos em remodelagéo e
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e N p < - <
Conformidade C-Regulamentar 321 Acesso aos dados . 10 ELEVADO MODERADO 65 oo . . . 90% 6 MODERADO |transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; R
ainda a decorrer
. I . ~ y . — . ~ . Existem espacos em remodelagdo e
Disponibilizagdo de informacdo confidencial a Avaliagdo e implementacdo de niveis de seguranca e controlo de
Conformidade C-Regulamentar 321 Acesso aos dados P . “ ¢ 10 ELEVADO MODERADO 67 N p ¢ 8 ¢ 90% 6 MODERADO |transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. )
ainda a decorrer
U ~ Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . L
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 10 ELEVADO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 5 MODERADO |-
Conduta;
E-Negdcio e Plano anual de formagdo é elaborado com base na expresséo de
Estratégia goc 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 59 ) Y , C. P 100% 2
Planeamento necessidades que é escrito no SIADAP
Alteragdo ndo autorizada a dados mestre de
O-Gestédo fornecedores/utentes ou alteragdo com base em O cidaddo/empresa tem que apresentar comprovativo da
Operacional o 26.1 Acesso aos dados . . / N ) < 9 ELEVADO 175 o /emp ) q P P 100% 2
Administrativa informagdo externa ndo validada (por exemplo, legitimidade para o pedido.
via email)
I ~ . O cidaddo/empresa pode solicitar informagdo relacionada
Disponibilizagdo de informagdo confidencial a L , N .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 222 ordenamento do territério mediante identificagdo e regista-se esse| 100% 2
evento.
Controlo/Conferénci Calculo de valores diferentes das tabelas d.
Operacional 0-Gestdo Financeira | 2713 |Controlo/Conferéncia alculo de valores diierentes das tabelas de ) MODERADO 221 |0 céleulo das taxas é validado por mais do que um trabalhador 100% 2
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IDENTIFICACAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
Classe Categoria Cédigo Atividade Descri¢8o cL RISCO INERENTE Cédigo Descrigdo IMPL.
Operacional 0O-Gestio Financeira 2713 Contro\f}/?onferencl.a. Calculo de.va\ores diferentes das tabelas de " MODERADO 180 Definigdo de critérios de ca\cu\c? e isen¢do inseridos no 100%
faturagdo inter-municipal |taxas e tarifas Regulamento da Tabela de Taxas e Tarifas
Estratégia PFi—Negoc\ote 1.4.18 |Estratégia Evento extremo 10 ELEVADO 219 Atualizagdo da Carta de Riscos Naturais, mistos e tecnologicos 100%
aneamento
i E-Negécio e - S . = . .
Estratégia Planeamento 1.4.18 |Estratégia Defini¢do indevidas dos usos do solo 10 ELEVADO 220  |Validagdo por mais do que trabalhador e depois pela CCDR 100%
Conformidade C-Regulamentar 321 Acesso a0s dados D\spo.mblllzagao de informagdo confidencial a BAIXO 201 Nos ;?ed’\d.osrtvie informagdo sobre ordenamento de territério, o 100%
terceiros proprietario é informado pela CMB
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2.23 DRH -D. de Recursos Humanos

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
OBS.
q a el s RISCO o A
Classe Categoria Cédigo Atividade Descrigdo CcL RISCO INERENTE RESIDUAL Cod. Descrigdo IMPL.
Avaliagdes de desempenho irregulares Verificagdo anual, ou quando realizada, por Amostragem baseada CMB certificada em set 2024. Iniciar
Operacional 0O-Recursos Humanos 2.8.4 Carreiras < P ) rreg 4 MODERADO 48 i g R ’ qu : . ‘p 8 50% o
favorecendo ou prejudicando trabalhadores. nas avaliagdes que se situem fora da média. auditorias em 2025
Processo de Processamento de Absentismo (por
Operacional O-Recursos Humanos 2.8.26  |Processamento de salarios |ex.: Justificagdo indevida de faltas, mas ndo 4 MODERADO 49 Verificagdo mensal das justificagdes apresentadas. 100% -
relacionadas com férias)
. . . _|Processamento de abonos e descontos ndo s .
Operacional 0O-Recursos Humanos 2.8.26 |Processamento de saldrios v ~ k] BAIXO 46 Validagdo do processamento salarial por dois elementos 100% -
autorizados ou ndo enquadrados na lei
Processamento de abonos e descontos néo
Operacional O-Recursos Humanos 2.8.26  |Processamento de saldrios ; - A 3 BAIXO 44 Sistema bloqueio que impede a ultrapassagem dos limites legais 100% -
autorizados ou ndo enquadrados na lei
Processo de Recrutamento e Selegdo de Pessoal
(por ex.: Favorecimento na contratacdo de
pessoal; Intervengdo no procedimento de
selecgdo ou no procedimento de avaliagdo do Definicdo de procedimento/instrucdo de trabalho mitigador do
Operacional 0O-Recursos Humanos 2.8.28 |Recrutamento < P - < 6 MODERADO 42 . ¢ P /i 4 8 100% -
pessoal de elementos com relagdes de risco
proximidade; relages familiares ou de
parentesco com os candidatos ou com os
avaliados).
Processo de Recrutamento e Selegdo de Pessoal
(por ex.: Favorecimento na contratacdo de
essoal; Intervengdo no procedimento de ~ —
spelec 50 000 foced\mpento de avaliacio do Nos procedimentos de recrutamento e selecéo, de avaliagdo ou de!
vall,
Operacional O-Recursos Humanos 2.8.28 |Recrutamento < P ~ 4 6 MODERADO 43 outros actos de gestdo de pessoal, os decisores devem| 100% -
pessoal de elementos com relagbes de .
) B - fundamentar as decisdes.
proximidade; relagBes familiares ou de
parentesco com os candidatos ou com os
avaliados).
. Controlar que o registo de ponto é efetuado diariamente, aprovado
. o Registo de tempo de trabalho e controlo de qu € p P
Operacional 0O-Recursos Humanos 2.8.2 Assiduidade e . 6 MODERADO 41 pela direcdo da UO ou em quem delegar e suportado por| 100% BAIXO -
assiduidade inadequado ; L L
justificagdo de auséncia.
Operacional 0-Recursos Humanos 282 Assiduidade Reg\s(c‘) de tempo de trabalho e controlo de 5 MODERADO 18 As entradas e saidas sdo controladas por sistema de registo facial; 100% BAIXO R
assiduidade inadequado ou por SH
Anual t leatori 1t i d
. o Registo de tempo de trabalho e controlo de nuaimente . € . a} eal orlawfn & . ,OS servlgos» e recur‘s(J‘s CMB certificada em set 2024. Iniciar
Operacional 0O-Recursos Humanos 282 Assiduidade . 6 MODERADO 36 humanos/auditoria interna, irdo verificar se os registos presenciais 50% MODERADO L
assiduidade inadequado S50 efetuados auditorias em 2025
Processamento de abonos e descontos néo Submissdo de todos os abonos extraordindrios a aprovagdo
Operacional 0O-Recursos Humanos 2.8.26 |Processamento de salarios v _ ) BAIXO 45 Y ) ' . ) inart P < 100% BAIXO -
autorizados ou ndo enquadrados na lei legislagdo em vigor;
Prémios ndo autorizados, ilegai: Al a te do Presidente antes d to salarial
Operacional | O-Recursos Humanos | 2.8.26 |Processamento de salarios | | o> o0 2Ut0rizacos, liegais ousem 4 MODERADO 37 Provagao por parte do Fresidente antes de processamento salarial) - oo, BAXO B
cumprimentos dos objetivos de prémios
Regi Ih [ Autorizagd Ihi inari id
Operacional 0-Recursos Humanos 2.8.26 |Processamento de saldrios eg\st? de te‘mpo de trabalho e controlo de 6 MODERADO 39 u/ ?rlzagéé processamelwto de Uab? o extraordindrio sem pedido 100% BAIXO -
assiduidade inadequado prévio, sujeito a aprovagdo pelo Presidente
Processo de Processamento de Absentismo (por
Operacional 0O-Recursos Humanos 2.8.26  [Processamento de saldrios [ex.: Justificagdo indevida de faltas; Atribuicdo de 4 MODERADO 40 Configurag&o final do software para controlar os dias de férias 100% -
férias em nimero superior ou devido).
Operacional O-Recursos Humanos 282  |Assiduidade RE$WS‘? de tempo de trabalho e controlo de 6 MODERADO 7 Autorizagdo prévia de trabalho extraordindrio sujeito a aprovago 100% ]
assiduidade inadequado pelo vereador
Disponibilizagdo de informacéo confidencial a O plano anual de formagdo da instituigéo aborda o cddigo de ética e agendada formag&o no decorrer do
1 l
Conformidade C-Regulamentar 321 Acesso aos dados P ) < < 3 BAIXO 105 boa conduta da institui¢do, dando realce a confidencialidade / sigilo 80% 8 ) <
terceiros . = : 12 trimestre 2024
da informagdo dos trabalhadores e penalidades
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IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
0BS.
Classe Categoria Cddigo Atividade Descrigdo CL RISCO INERENTE Risco cod Descrigdo IMPL L R.R.
- U - 8 - 8 - - | RESIDUAL _ = o - | MPL | ATUAL -
. P . « . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
Disponibilizagdo de informagdo confidencial a . . 3 )
Conformidade C-Regulamentar 321 Acesso aos dados terceiros 10 ELEVADO MODERADO 63 dever legal de sigilo, assim como de respeito pelo Cddigo de| 100% 5 MODERADO |-
Conduta;
E-Negaci Pl | de fc do é elaborad b: do d
Estratégia egocio € 1.4.18 |Estratégia Incapacidade de recursos humanos 4 MODERADO 59 ano énua e o/rmagéo € elaborado com base na expressdo de 100% 2
Planeamento necessidades que é escrito no SIADAP
Conformidade C-Regulamentar 321 Acesso a0s dados Dispén‘\blllzagio de informagdo confidencial a BAIXO 76 Recomendfgéo a todos os funciondrios que, na sua auséncia, devem 100% 2
terceiros ter as sessdes fechadas.
O-Sistt d A devido a det: d licaga
Operacional s emasﬂ e 29.1 Acesso aos dados . cesso mN evico a determinaca aplicagao ou 6 MODERADO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
O-Sistt d A devido a det: d licaga
Operacional 5 ema5~ € 291 Acesso aos dados . cesso m" evido a determinada aplicagdo ou 6 MODERADO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2
Informagdo informacdo
. O-Sists d Al indevido a det d licagd . y A .
Operacional s emas~ © 29.1 Acesso aos dados . cesso m~ evido a determinada aplicaao ou 6 MODERADO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informagdo informagdo
Operacional O—Slstemaide 291 Acesso a0s dados Acesso m~dewdo a determinada aplicagdo ou 6 MODERADO 80 Bloqvuvelo automatico da sessdo ao fim de 15 minutos de 100% 2 R
Informagdo informagao inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L L. . xistem :esp-agos em re‘mowe agao e
Operacional ~ 291 Acesso aos dados ~ 6 MODERADO 62 Restrigdo no acesso ao espaco fisico afeto a informacéo de dados; 90% 3 transferéncias de localizagdo de UO
Informagdo informagdo N
ainda a decorrer
Operacional O-Sistemaide 291 Acesso aos dados Acesso ‘m~devido a determinada aplicagdo ou 6 MODERADO 76 Recomendfcéo a todos os funciondrios que, na sua auséncia, devem 100% 2
Informagdo informagdo ter as sessdes fechadas.

55




" Barreiro

Camara Municipal

RELATORIO DE AVALIACAO ANUAL PPR 2024

2.24 CEA - Centro de Educacdo Ambiental

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE Risco Caodigo Descrigdo IMPL c RA.
g . = o . . " | RESIDUAL _ £ ‘ . | IMPL_| ATUAL _
O-Gestédo Definicdo e Implementacdo de uma politica de controlo geral de
Operacional 269 Controlo de acessos Acesso indevido as instalagdes 6 MODERADO 5 2 N P © P & 90% 3 AIXO
Administrativa acesso fisico
Reporte Reinformagio Financeira| 4.10.8  |Controlo das eisténcias Oforrén}c\a de deswo‘s/eru.bo/furto/consumos BAIXO 5 Defim(;éf)‘e Implementagdo de uma politica de controlo geral de 00% 2 T
ndo registados de existéncias acesso fisico
- 3 | f | d A a é efett | |
Operacional O-Gestdo 268 Controlo das Existéncias Con! uwf) entre fornecedores e colaboradores dos BAIXO 1 recegdo de encomendas é efetuada pelos colaboradores que 100% 2 BAIXO
Administrativa armazéns estiverem ao servigo.
y O-Gestédo s Conluio entre fornecedores e colaboradores dos 5 -
Operacional e . 26.8 Controlo das Existéncias ) BAIXO 27 Segregacdo de fungdes; 100% 2 BAIXO
Administrativa armazéns
N Restrigdo do acesso aos armazéns ao pessoal autorizado. E vedado
- . - Ocorréncia de desvios/roubo/furto/consumos " ‘
Reporte R-Informagdo Financeira| 4.10.8 [Controlo das existéncias - . . BAIXO 25 0 acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2 BAIXO
ndo registados de existéncias R
servico;
Reporte Reinformagso Financeira| 4.10.8  |Controlo das existéncias Oucorrén.c\'a de desvwo‘s/eru.bo/furto/consumos BAIXO 21 95 serw(;cs. requ\si(.ames devem_ confirmar a recegdo dos bens 100% 2 G
ndo registados de existéncias interna mediante assinatura/rece¢do.
Alteragdo ndo autorizada a dados mestre de . =
O-Gests f d Jutent It - b Desenvolvimento de formagdo sobre o regime de acesso a dados
-Gestdo ‘ornecedores/utentes ou alteragdo com base em
Operacional - . 26.1 Acesso aos dados . - N ) « 6 MODERADO 58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100% 2 BAIXO
Administrativa informacdo externa ndo validada (por exemplo, . N P
3 N correta e completa identificagdo dos utentes na instituigdo.
via email)
Diminuigdo da qualidade de servigo, devido a
. O-Gestédo . . " deficiente desempenho dos O controlo é exercido por intermédio do interlocutor do prestador
Operacional . 2.6.16 |Dieta/Alimentagdo P 3 BAIXO 114 por P 100% 2 BAIXO
Administrativa trabalhadores/fornecedores para aumentar e do gestor do contrato por parte da CMB.
rentabilidade de contrato
Diminuicdo da qualidade de servigo, devido a
O-Gestéo deficiente desempenho dos Cumprimento do Regulamento do IPDJ, plano de atividades enviado
Operacional oestao 2632 |Seguranca e Vigilancia i« P 6 MODERADO 115 |cument eu P 'V' i 100% 2 AIXO
Administrativa trabalhadores/fornecedores para aumentar para o IPDJ, forgas de seguranca.
rentabilidade de contrato
. I . . ) . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagéo de informagdo confidencial a . 3 . . I o
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apés| 100% 2 BAIXO
pedido autorizado pela chefia e identificagdo da pessoa;
e A —— licaca
Operacional ° Slstemaide 291  |Acesso aos dados cesso |n~devwdo a determinada aplicago ou 9 ELEVADO 77 Revisdo periddica das palavras-passe; 100% 2 BAIXO
Informagdo informagao
. O-Sistemas de Acesso indevido a determinada aplicagéo ou . -
Operacional _ 29.1 Acesso aos dados N plicag: 9 ELEVADO 61 Defini¢do do perfil de acesso de acordo com as fungdes 100% 2 BAIXO
Informacdo informagao
O-Sistemas de Acesso indevido a determinada aplicagéo ou Bloqueio automédtico da sessdo ao fim de 15 minutos de
Operacional ! - 291 Acesso aos dados . ! N plicag: 9 ELEVADO 80 . q A ! ! ! 100% 2 BAIXO
Informacgdo informagdo inatividade;
Operacional O—Sistemas_de 291 Acesso a0s dados {Acessc in_dewdo a determinada aplicagdo ou g ELEVADO 76 Recomend?gﬁo a todos os funcionarios que, na sua auséncia, devem 100% 2 VTG
Informagdo informagdo ter as sessdes fechadas.
Reporte Relnformacio Financeira| 4.10.11 Contro\f} dos Ativos Fixos Oco.rrénc\a de desvios/roubo/furto de 4 MODERADO 110 Contro\.o bi.mensa\ p?r amostragem dos equipamentos/ferramentas 100% 2 ARG
Tangiveis equipamento afetos a unidade organica;
I . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de I . R
Reporte R-Informagdo Financeira| 4.10.11 Lo . 4 MODERADO 111 Responsabilizagdo dos servigos pelos equipamentos a sua guarda; 80% 3 BAIXO
Tangiveis equipamento
Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de Defini¢do e Implementagdo de uma politica de controlo geral de
Reporte R-Informagdo Financeira| 4.10.11 L / / 4 MODERADO 5 © , P © P 8 90% 3 BAIXO
Tangiveis equipamento acesso fisico
. E-Negdcio e . . < : 5
Estratégia Planeamento 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO 55 Expressdo de necessidades durante a realizagdo do SIADAP 100% 2 BAIXO

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Ainda s6 é realizado em
equipamentos informaticos,
comunicagdes e viaturas

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

0BS.

Classe Categoria Cédigo Atividade Descri¢do CcL RISCO INERENTE
ENegod
Estratégia egocio e 1.4.18 |Estratégia Incapacidadede recursos humanos 6 MODERADO
Planeamento
Diminui¢do da qualidade de servigo, devido a
O-Gestdo deficiente desempenho dos
Operacional 2.6.16  |Dieta/Alimentagdo BAIXO
P Administrativa / © trabalhadores/fornecedores para aumentar
rentabilidade de contrato
Diminuigdo da qualidade de servigo, devido a
0O-Gesta deficiente d ho d:
Operacional . ?S ao. 2.6.16 |Dieta/Alimentacdo eficiente cesempenho cos BAIXO
Administrativa trabalhadores/fornecedores para aumentar
rentabilidade de contrato
Diminuigdo da qualidade de servigo, devido a
O-Gestd deficiente d ho d:
Operacional estdo 2.6.32 |Seguranca e Vigilancia eticiente desempenno dos 6 MODERADO

Administrativa

trabalhadores/fornecedores para aumentar
rentabilidade de contrato

Cédigo Descricdo IMPL.
112 Elaboragdo de descrigdo de fungdes 100%
117 Obténgéo d~e auto de»vistoria"das condigBes sanitdrias suficientes 100%
das instalagdes para alimentagdo
Contratagdo de fornecedor que assegure o transporte dentro das

118 raraceo ge q € s 100%
condigBes sanitrias

119 Elaboragé? d»e plano de/ ?géo anual com planeamento de atividades 100%
e competéncias necessarias
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2.25 CRO - Centro de Recolha Oficial

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE
Estratégia E-Negdcio e 1418 |Estratégia Insuficiéncia de recursos humanﬁof para 9 ELEVADO
Planeamento desempenhar tarefas e competénicas
. O-Gestdo N ~
Operacional . . 269 Controlo de acessos Acesso indevido as instalagbes 4 MODERADO
Administrativa
Alteragdo ndo autorizada a dados mestre de
. O-Gestdo fornecedores/utentes ou alteragdo com base em
Operacional . ) 26.1 Acesso aos dados . - _ ) 4 MODERADO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
. U " Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 275 Cobrangas ) 4 MODERADO
integralmente
. U . Cobrangas ndo depositadas oportuna e
Operacional 0O-Gest&o Financeira 275 Cobrangas . 4 MODERADO
integralmente
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas .Cobrancas ndo depositadas oportuna e 4 MODERADO
integralmente
. U . Cobrangas ndo depositadas oportuna e
Operacional 0O-Gestdo Financeira 275 Cobrangas ) 4 MODERADO
integralmente
Operacional O-Gestdo Financeira 275 Cobrangas Anulagdo indevida de recibo. 4 MODERADO
Operacional O-Gestdo Financeira 275 Cobrangas Cobranga indevida de taxas 4 MODERADO
Operacional O—‘Gestao 2621 |Limpeza e Higiene Nao cumprwm}ento de legislagdo associada ao 6 MODERADO
Administrativa bem estar animal
Operacional O-Gfestao. 2.6.22 |Manutencdo e reparagdo Nao confozm\dade das operagdes d.e 9 ELEVADO
Administrativa manutencdo contratadas com terceiros
Operacional O—‘G‘estao 2.6.22 |Manutencdo e reparacao Nao confo:m\dade das operagoes d‘e 9 ELEVADO
Administrativa manuteng3o contratadas com terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados BAIXO
terceiros
Conformidade C-Regulamentar 321 Acesso aos dados Disponibilizagéo de informagso confidencial a BAIXO
terceiros
- A - - —
Operacional (o] S\stemas_de 201 Acesso a0s dados / cesso m_devwdo a determinada aplicagdo ou 6 MODERADO
Informacdo informacdo
Operacional O—S\stemaide 201 Acesso aos dados Acesso mNdevwdo a determinada aplicagdo ou 6 MODERADO
Informagdo informagdo
Operacional O-S\stemaide 201 Acesso a0s dados .Acesso mﬂdevwdo a determinada aplicagdo ou 6 MODERADO
Informacdo informagdo
. A - - licaca
Operacional O S\stemas.de 201 Acesso a0s dados / cesso m_devwdo a determinada aplicagdo ou 6 MODERADO
Informacdo informacdo

RISCO
RESIDUAL

MODERADO

TRATAMENTO DO RISCO ACOMPANHAMENTO
Cédigo Descricdo IMPL.

93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100%
recursos humanos
Definigdo e Implementacdo de uma politica de controlo geral de

5 , 90% MODERADO
acesso fisico
Desenvolvimento de formagdo sobre o regime de acesso a dados

58 pessoais. Sensibilizagdo dos colaboradores para a importancia da| 100%
correta e completa identificagdo dos utentes na instituigdo.

154 Recurso a meios de recebimento via Multibanco 100%

155 Controlo didrio do montante recebido por colaborador; 100%

— — - s e

191 Ermssaf) o.brlgator.la fie reclfnos in orr.rta.t\zados que possibilitem a 100%
conferéncia de emissdo por listagem didria

192 Conferéncia de emissdo por listagem didria aleatoriamente 100%
Todos os recibos anulados devem ser entregues, com registo do

156 motivo da anulagdo, e devem constar da listagem diaria extraida do| 100%
software e enviada A DFP

137 Afixagdo e parametrizagdo no SW das taxas e equivalentes em vigor | 100%

223 Elaboragdo de Plano de Higiene e registo das operagdes realizadas 100%

finica avel,

164 Def |n|§ao,_pe\o depa.rtamento responsavel, de um plano anual de 50% MODERADO
manutengao preventiva;

152 Monitorizagdo das agdes de manutengdo preventiva. 100%
Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel

75 pela drea da informatica pode permitir a utilizagdo de “pen” apds| 100%
pedido autorizado pela chefia e identificagdo da pessoa;
0 plano anual de formagdo da instituigdo aborda o codigo de ética e

105 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80%
da informagdo dos trabalhadores e penalidades

77 Revisdo periddica das palavras-passe; 100%

61 Definigdo do perfil de acesso de acordo com as fungdes 100%

90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100%

80 .Bloc!u‘eio automdtico da sessdo ao fim de 15 minutos de 100%
inatividade;

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

em curso levantamento do total de
necessidades da CMB, tendo em
conta a descentralizagdo de
competéncias

Foi realizada formagao em
2024.Necessario refresh e formagdo
aos novos trabalhadores
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
. . - x RISCO . o CL R.R. BB
Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE Cédigo Descrigéo IMPL.
- - - - - - - - - IMP - ATUAL - -
. . . . N Existem espagos em remodelagdo e
O-Sist d A devido a det da apl

Operacional = emas_ N 29.1 Acesso aos dados . cesso mN cvido  determinada aplicacso ou 6 MODERADO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 3 BAIXO transferéncias de localizagdo de UO

Informagdo informagdo R

ainda a decorrer

Operacional O-S\stemas:de 201 Acesso a0s dados Acesso mkdewdo a determinada aplicagdo ou 6 MODERADO 7 Recomendigao a todos os funciondrios que, na sua auséncia, devem 100% ) BAIXO R

Informagdo informagdo ter as sessdes fechadas.

PR . « y . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o ) 3 L,
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 BAIXO -
Conduta;
Conformidade C-Regulamentar 321 |Acesso aos dados D\spgn\bllwzagao de informac&o confidencial a BAIXO 4 Existéncia de uma politica de sangbes em caso de violagdo dos 100% R e
terceiros regulamentos legais;
L E-Negdcio e L . Plano anual de formagdo é elaborado com base na expressdo de
Estratégia 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 59 . . ) 100% 2 BAIXO -
Planeamento necessidades que é escrito no SIADAP
Estratégia E-Negocio e 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 112 Elaboragdo de descrigdo de fungdes 100% 2 BAIXO -
E Planeamento
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2.26 GCERC - Gabinete do Corredor Ecolégico do Rio Coina

IDENTIFICACAO DO RISCO

CLASSIFICAGAO DO RISCO

Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE
Estratégia E-Negocio e 1418 |Estratégia Insuficiéncia de recursos humanﬁué para BAIXO
Planeamento desempenhar tarefas e competénicas
Di ibilizagdo de inf & fidencial
Conformidade C-Regulamentar 321 Acesso aos dados ISpc_'m izaca0 de Informacao confidencial a 6 MODERADO
terceiros
Conformidade C-Regulamentar 3.2.1 Acesso aos dados Dlspo.mb\\\zagao de informagdo confidencial a 5 MODERADO
terceiros
Conformidade C-Regulamentar 321 Acesso aos dados Dlspén\b\\\zagao de informaggo confidencial a 5 MODERADO
terceiros
— A - - - licaca
Operacional e} S\stemaide 201 Acesso aos dados / cesso m.devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
Operacional O-S\stsmas.de 291 Acesso a0s dados Acesso m.dewdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
Operacional O-S\stemaide 291 Acesso a0s dados .Acesso m_devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informacdo
Operacional O-S\stemaide 291 Acesso a0s dados .Acesso |n~devwdo a determinada aplicagdo ou 5 MODERADO
Informagdo informagdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 291 Acesso aos dados . N 5 MODERADO
Informagdo informacao
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . 5 MODERADO
terceiros
i T s = - al
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |spo‘mb\\\zagao de informagdo confidencial a 5 MODERADO
terceiros
Disponibilizagéo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados ter:eiros “ ¢ 5 MODERADO

RISCO
RESIDUAL

OBS.

Foi realizada formagdo em
2024.Necessario refresh e formagdo
aos novos trabalhadores

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

TRATAMENTO DO RISCO ACOMPANHAMENTO
Cédigo Descrigdo IMPL.

108 E\aburagéoﬁde‘ plano anvua\ de neﬁcessidades de RH confrontado com 100%
as competéncias da unidade organica
Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel

75 pela area da informatica pode permitir a utilizagdo de “pen” apés| 100%
pedido autorizado pela chefia e identifica¢do da pessoa;
0 plano anual de formagdo da instituicdo aborda o codigo de ética e

105 boa conduta da institui¢do, dando realce a confidencialidade / sigilo| 80%
da informagdo dos trabalhadores e penalidades

76 Recomendfgéo a todos os funciondrios que, na sua auséncia, devem 100%
ter as sessdes fechadas.

77 Revisdo periddica das palavras-passe; 100%

61 Definigdo do perfil de acesso de acordo com as fungdes 100%

90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100%

20 ‘Bqu.u.elo automdtico da sessdo ao fim de 15 minutos de 100%
inatividade;

62 Restrigdo no acesso ao espaco fisico afeto a informagdo de dados; 90%
Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Cddigo de| 100%
Conduta;

64 Existéncia de umé politica de sang¢des em caso de violagdo dos 100%
regulamentos legais;
Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao

63 dever legal de sigilo, assim como de respeito pelo Coédigo de| 100%
Conduta;
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2.27 GCP - Gabinete de Contratacdo Publica

IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Cl Cat i Codig Atividad D ical CL [RISCO INERENTE RISEO Cod D: icd IMPL cL R-R.
asse ategoria ividade escrigéo ] escricdo 5
- € | o ¢ - | Resibuar{ =°% ¢ - | IMPL_| ATUAL
Reporte Relnformagio Financeira | 4.10.8 |Controlo das existéncias Oforrencwa de deswos/rfmbo/furto/consumos 6 MODERADO Deflnu;alo'e Implementagdo de uma politica de controlo geral de 00% 3 BAIXO
ndo registados de existéncias acesso fisico
O-Gestdo Conluio entre fornecedores e colaboradores dos Inventdrio duas vezes por ano, sendo que o de fecho é
Operacional e ) 2.6.8 |Controlo das Existéncias . 4 MODERADO u P ' q 100% 2 BAIXO
Administrativa armazéns acompanhado por ROC
— T - - -
Operacional O.G.estao 268 |controlo das Existéncias Con\uu') entre fornecedores e colaboradores dos " MODERADO .OS serwgos. requ\slt.ames devem"conﬂrmar a recegdo dos bens 100% 2 3 0
Administrativa armazéns interna mediante assinatura/receggo.
O-Gestéo Conluio entre fornecedores e colaboradores dos
Operacional - 2.6.8 |Controlo das Existéncias . 4 MODERADO Rotatividade do pessoal; 50% 3 B o
Administrativa armazéns
Operacional O-}Gfestao‘ 268 |controlo das Existéncias Con\uu]) entre fornecedores e colaboradores dos " MODERADO A recegao de en‘comendas é efetuada pelos colaboradores que 100% 2 8 0
Administrativa armazéns estiverem ao servigo.
O-Gestdo Conluio entre fornecedores e colaboradores dos
Operacional e ) 2.6.8 |Controlo das Existéncias . 4 MODERADO Segregagdo de fungdes; 100% 2 BAIXO
Administrativa armazéns
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de
Conformidade C-Legal 3.1.6 |Compras < ) % 8 o ‘z; 4 MODERADO Finalizagdo da Norma de Controlo Interno 100% 2 BAIXO
despesa, violagdo dos principios gerais de
contratagdo, da habilitagdo, participagdo
econdmica em negacio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a Juri proposto pela unidade organica requisitante e realiza avaliagdo
iolaca E o TGP L ! X .
Conformidade Clegal 316 |Compras violagdo d?s re%ras gera\.s d'e autor\za.gao de 2 MODERADO de ?rcpostas -G participa como el emeNntc Sub’St.It}JYO .do Juri e 100% 2 BAIXO
despesa, violagdo dos principios gerais de realiza admissdo de propostas. Composi¢do do Juri é validada em
contratagdo, da habilitacdo, participagdo fungdo das competéncias delegadas do Presidente e Vereadores.
econdmica em negocio).
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade C-Legal 3.6 |Compras violagdo dés re%ras gera\‘s d/e ‘autor\za‘gao de 4 MODERADO Aumento da competitividade, aumentando o leque de fornecedores 100% 2 3 0
despesa, violagdo dos principios gerais de consultados.
contratagdo, da habilitagdo, participacdo
econdmica em negdcio).
) 0-Gestio Entrega, pelos fornecedores, de quantidades de Exlstencwa.e cuﬂmpr\mento do Mar.lua\ de Contratagdo Pu}bhca, assim
Operacional . . 2.6.6 |Compras . . R 4 MODERADO como validagdo do seu cumprimento no que ao risco refere.| 100% 2 BAIXO
Administrativa material inferiores as contratadas. . ) -
Verificagdo anual de quais os fornecedores e agbes
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Clegal 316 |compras violagdo da‘w re%ras gera\‘s d/e ‘autor\za‘gao de 4 MODERADO Verificagdo periddica e aleatéria de processos em Auditoria Interna 100% 2 5 0
despesa, violagdo dos principios gerais de e CLC.
contratagdo, da habilitagdo, participagdo
econdmica em negdcio).
Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a P - —
lac3o d s d torizacio d Utilizagdo da plataforma eletrénica nos processos de aquisigéo,
violagdo das regras gerais de autorizagao de
Conformidade C-Legal 3.1.6 |Compras < ) % 8 o ‘z; 4 MODERADO podendo também ser aferidas as datas em questdo, o que diminui o] 100% 2 BAIXO
despesa, violagdo dos principios gerais de . .
- [ o risco associado.
contratagdo, da habilitagdo, participagdo
hd econdmica em negacio).

OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

A rotatividade s6 é possivel com RH
suficientes, o que ndo acontece em
algumas UO
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCQ TRATAMENTO DO RISCO ACOMPANHAMENTO
. Cédig L . RISCO . cL R.R.
Classe Categoria 3 Atividade Descrigdo CL |[RISCO INERENTE RESIDUA! Céd Descrigdo IMPL. IMPL. ATUAL
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
violagdo das regras gerais de autorizagdo de Os cadernos de encargos estdo normalizados cumprindo o
Conformidade C-Legal 3.1.6 |Compras lolacao cas regras gerais e ¢ < 4 MODERADO 18 “rncarg malt P 100% 2
despesa, violagdo dos principios gerais de normativo legal do cddigo dos contratos publicos;
contratagdo, da habilitagdo, participagdo
econémica em negocio).
Aquisicdo de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a
Conformidade Colegal 316 |Compras violagdo dés re%ras geralf d'e autor\zasao de " MODERADO 34 Validagdo final pelo GCP das clausulas técnicas e caderno de 100% 2
despesa, violagdo dos principios gerais de encargos.
contratagdo, da habilitagdo, participagdo
econémica em negocio).
- . Restricdo do acesso aos armazéns ao pessoal autorizado. E vedado
. o Ocorréncia de desvios/roubo/furto/consumos o .
Reporte R-Informagdo Financeira | 4.10.8 [Controlo das existéncias . s 4 MODERADO BAIXO 25 |o acesso a fornecedores e profissionais/trabalhadores alheios ao| 100% 2 BAIXO
ndo registados de existéncias .
servico;
P - m - — 0 .
Reporte Reinformacio Financeira | 4.10.8 |Controlo das existéncias Oforren}aa de deswo‘s/erubo/ urto/consumos 2 MODERADO BAIXO 27 F)s servios requ|5|t§ntes devem~con irmar a rececdo dos bens 100% 2 BAIXO
ndo registados de existéncias interna mediante assinatura/receggo.
O-Gestdo Falta de acuidade na monitorizagdo dos Unidade organica que realizou expressdo de necessidades propde
Operacional oestdo 2.6.6 |Compras ¢ 9 ELEVADO  |MODERADO| 30 - oreanica g P ades PIOPCEl 100% 5 |mopErabo
Administrativa contratos com fornecedores nomeacdo do gestor de contrato que deve ter competéncias
— o — fcalinacs | f ens NS0 col
Operacional e »G»estao» 2656 |Compras Conluio entre os adjudicatarios/fiscalizagdo e 2 MODERADO BAIXO 19 Os col a.bboiadores awetos aos armazéns ndo colaboram no processo 100% 2 BAIXO
Administrativa trabalhadores. de aquisicdo e selecdo de fornecedores;
P - n " = T Tor
Reporte R-Informag&o Financeira | 4.10.8 |Controlo das existéncias Oforren»cla de deswo‘s/erubo/ urto/consumos 4 MODERADO BAIXO 29 TOdD °‘ processo/registos (requisicdo até a entrega) feito 100% R BAEE
ndo registados de existéncias informaticamente
Favorecimento de fornecedores por membros de
. O-Gestdo comissdes, de grupos de trabalho, de juris de . " . L
Operacional o . 2.6.6 |Compras ) i ) o 8 ELEVADO 2 Assinatura de Declaragdes de Inexisténcia de Incompatibilidades 100% 2
Administrativa procedimentos pré-contratuais que participam
na escolha, avaliagdo
O-Gestdo Fornecimento por familiares ou pessoas com
Operacional o . 2.6.6 |Compras N ! P . ) .p 4 MODERADO 6 Divulgagdo do regime de impedimentos. 90% 3
Administrativa relagBes de forte amizade ou inimizade.
Favorecimento de fornecedores por membros de
-Gesta issO d Ih tilizaca lataf letroni list: fi
Operacional 0» .es ac» 266 |Compras ccmlss$>es, de grqus etrab? o, deJur.ws‘de 3 ELEVADO 31 Utilizagdo n?a pata ‘orma eletrénica e da sua lista de fornecedores 100% )
Administrativa procedimentos pré-contratuais que participam como referéncia;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de . . " . .
O-Gests iss3es. d de trabalho, de jdris d Pesquisa sistematica e pré-homologagdo de fornecedores para
-Gestdo comissdes, de grupos de trabalho, de juris de
Operacional - . 2.6.6 |Compras o 8 p o J R 8 ELEVADO 22 |reparagdes e compras urgentes recorrentes, por marca/tipologia de| 80% 4 MODERADO
Administrativa procedimentos pré-contratuais que participam .
B equipamento;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de
Operacional O-'Ggstao' 266 |Compras com|559es, degru;?os detrabalho,dejur\s‘de 3 ELEVADO 4 Aval\a§a~o periddica dos fornecedores ?m termos de qualidade, 100% 2
Administrativa procedimentos pré-contratuais que participam satisfagdo dos prazos de entrega e quantidades encomendadas;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de
P ox h - £ - S | |
Operacional (e} »Gfestao» 266 |Compras ccmlss?es, de grupycs de trab? o, dejur.\s‘de 3 ELEVADO 7 obr\gatorla} 'a participagdo de pel ? ) n:enos um elemento do 100% 2
Administrativa procedimentos pré-contratuais que participam DFP/GCP nos juris de processos de aquisi¢do;
na escolha, avaliagdo
Favorecimento de fornecedores por membros de " . . .
O-Gests issdes. d de trabalho, de jdris d Todas as expressdes de necessidade para cabimento e inicio de
-Gestdo comissdes, de grupos de trabalho, de juris de
Operacional o . 2.6.6 |Compras o 8 p o J . 8 ELEVADO 28 |[processo de aquisicdo, necessita de autorizagdo da respetiva| 100% 2
Administrativa procedimentos pré-contratuais que participam Vereacio
na escolha, avaliagdo ¢

OBS.

Falta parte dos trabalhadores para

formacgdo no 1°T 2025

ainda decorre identificagdo de

fornecedores para depois passar a fase

de contratagdo publica
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IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Cl Cat i e Atividad D icd CL [RISCO INERENTE RICS Cod D icd IMPL. cL o8
asse ategoria ividade escricdo (o] escricdo 5
g o < RESIDUA! 2 IMPL.
Os funciondrios procederam a assinatura da declaragdo de
P k - famili e . bili ~
Operacional O G}estao} 266 |Compras ornefwmento por a.ml iares ()‘u‘p?ssoas com 4 MODERADO 20 mexlst?naa de mcompaf\bl \dat.:ies ~e comprom?teram‘ se  a 100% 2
Administrativa relagBes de forte amizade ou inimizade. comunicar qualquer alteragdo ou situagdo pontual de impedimento
que se verifique em qualquer momento.
Falt: te dos trabalhad
Conformidade C-Legal 3.1.6 |[Compras Passagem de informagdo privilegiada. 10 ELEVADO MODERADO 6  [Divulgagdo do regime de impedimentos. 90% 6 MODERADO ala pzir € Gos trabalhadores para
formacdo no 1°T 2025
¢} dministrativo d tratagdo é elaborad
Conformidade C-legal 3.1.6 |Compras Passagem de informao privilegiada. 10 ELEVADO  |MODERADQ| 17 |~ Processo administrativo ce contratacso € elaborado por um| qq0, 5 MODERADO |-
funciondrio do GCP ou equivalente.
Favorecimento de concorrente a procedimento,
Gests I o diri i I
Operacional ° G}estao} 2.6.6 |Compras no qlf'a ° d\rlg‘ente, chefia ou traba hador, seu 4 MODERADO 24 |Realizagdo de Declaracdo de Inexisténcia de conflitos e interesses 100% 2
Administrativa familiar ou amigo tenha algum interesse na
adjudicagdo.
Favorecimento de concorrente a procedimento, Existéncia de Declaragdo escrita dos membros de vereagdo em como
Cects | . Y h o . lach - i
Operacional o G}estao} 266 |compras no C!l‘Ja o d\rlg‘ente, chefia ou traba ador, seu 2 MODERADO 9 Tvao existem quaisquer relagdes isusceptiwvewf d‘e~gera‘r con .ItOS de 100% 2
Administrativa familiar ou amigo tenha algum interesse na interesses com fornecedores, clientes, instituigdes financeiras ou
adjudicagdo. quaisquer outros parceiros de negocios.
Favorecimento de concorrente a procedimento, . . N ) .
O-Gests | o dirigente. chefi trabalhad Existéncia de politica de sangdes em caso de violagdo dos
- rigen I I
Operacional gs ao» 2.6.6 |Compras no qlf'a od g‘e € chetia ou ,a ainador, seu 4 MODERADO 10 |normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
Administrativa familiar ou amigo tenha algum interesse na ououtra
adjudicacio. )
Favorecimento de um fornecedor, no qual o Existéncia de Declarag&o escrita dos membros da vereagdo em como
S . . o . - - i
Operacional O‘Giestac{ 266 |compras dm‘gente, chefia ou trabalhador, seufam\llar ou " MODERADO s Tvao existem quaisquer relagdes isusceptiwvewf d‘e~gera‘r conf}tos de 100% 2
Administrativa amigo tenha algum interesse execugdo do interesses com fornecedores, clientes, instituigdes financeiras ou
contrato. quaisquer outros parceiros de negécios
Favorecimento de um fornecedor, no qual o . . N ) .
O-Gests di te. chef trabalhad famil Existéncia de politica de sangdes em caso de violagdo dos
- I
Operacional . ,es ao' 2.6.6 |Compras rigente, cnetia ou . rabaina or,seu~ amifiarou 4 MODERADO 10 |normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
Administrativa amigo tenha algum interesse execugdo do
ou outra.
contrato.
Favorecimento de um fornecedor, no qual o
Operacional O-‘Gvestéov 266 |compras dir\‘gente, chefia ou trabalhador, seufam\liar ou " MODERADO 23 Promogéo da tomadaﬁ d‘e deFisées colegiais enquadradas pelas 100% 2
Administrativa amigo tenha algum interesse execugdo do delegagdes de competéncia emitidas
contrato.
Aquisi¢do de bens e servigos com repetigdo de
dimentos d isicdo d
Conformidade C-Legal 3.1.6 |Compras proce |mf-.\n 0 ce aquisicao do mesmo 8 ELEVADO MODERADO | 106 |Finalizagdo da Norma de Controlo Interno 100% 5 MODERADO |-
bem/servigo ao longo do ano, fraccionamento da
despesa.
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. 10 ELEVADO MODERADO | 15 |[Juri assinam Declaragdo de Inexisténcia de Conflito de Interesses 100% 5 MODERADO |-
. . - R Utilizagdo de solugdo informdtica para validar se participantes do
Conformidade C-Legal 3.1.6 |Compras Passagem de informagdo privilegiada. 10 ELEVADO MODERADO | 13 . . 100% 5 MODERADO |-
negdcio ndo tem relagdes entre eles.
_— . . Validagdo das compras para situagdes emergentes carece de
X Aquisicdo de materiais e servigos para .
Conformidade C-Legal 3.1.6 |Compras . 8 ELEVADO MODERADO | 33 |autorizagdo da Diretora de Departamento e do Vereador| 100% 5 MODERADO |-
ocorréncias emergentes ; )
responsavel da drea.
O-Gestio 0O armazém vai mudar de local (Nicola
Operacional Administrativa 2.6.8 |Controlo das Existéncias  [Produtos fora de prazo ou obsoletos 9 ELEVADO BAIXO 50 |Avaliar rotagdo de stock por tipologia de material 50% 6 MODERADO |para Lavradio) pelo que nessa fase se
fard a identificacdo
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Codig OBS.
Classe Categoria o Atividade Descrigao CL [RISCO INERENE Descrigdo IMPL.
. O-Gestdo A N .
Operacional - . 2.6.8 |Controlo das Existéncias  |Produtos fora de prazo ou obsoletos 9 ELEVADO Defini¢do de stocks minimos 100% -
Administrativa
0-Gesto algumas areas ainda n3o realizaram o
Operacional Administrativa 2.6.8 |Controlo das Existéncias  |Produtos fora de prazo ou obsoletos 9 ELEVADO Compras por "fornecimento continuo" via contratagdo publica 80% 4 MODERADO (levantamento. Estima-se que durante
2024 o fagam

Aquisi¢do de bens e servigos cujo procedimento
concursal ndo respeite o CCP, nomeadamente, a

Conformidade Crlegal 3.6 |Compras violagdo d?s re%ras geral.s d'e.autor‘\zabt;éo de " MODERADO Elab.o.ragziwo do proc.edlmento de contratagdo publica no ambito da 100% )
despesa, violagdo dos principios gerais de certificagdo da qualidade
contratagdo, da habilitacdo, participagdo
econdmica em negocio).
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IDENTIFICACAO DO RISCO CLASSIFICACAOQ DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
cl Cat i Caodi Atividad D ica CL RISCO INERENTE RISCO Cadi D icd IMPL. CL RR. oes:
asse ategoria 6digo ividade escricdo RESIDUAL 6digo escricdo - | M1 ATUAL
Exist delagd
. O-Gestdo . L . do e Implementagdo de uma politica de controlo geral de xistem hesp.agos em re.mo~e a0 e
Operacional . 269 Controlo de acessos Acesso indevido as instalagdes 6 MODERADO MODERADO 5 ) 90% 6 MODERADO |transferéncias de localizagdo de UO
Administrativa acesso fisico )
ainda a decorrer
: . . . ) . Ao nivel da CMB, o acesso ao USB estd bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a , A L - o . .
Conformidade C-Regulamentar 3.2.1 Acesso aos dados terceiros BAIXO 75 pela area da informatica pode permitir a utilizagdo de “pen” apds| 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
Oil bilizaczo de inf N fid | 0 plano anual de formag&o da instituicdo aborda o codigo de ética e Foi realizada formagdo em
Conformidade C-Regulamentar 321 Acesso aos dados N \spo.m lizagao de informagao confidencial a BAIXO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 80% 3 2024.Necessario refresh e formagdo
reeir
ercetros da informag&o dos municipes e penalidades aos novos trabalhadores
Conformidade C-Regulamentar 321 Acesso a0s dados D\spo.mblhzagao de informagdo confidencial a BAIXO 76 Recomendigao a todos os funcionarios que, na sua auséncia, devem 100% 5
terceiros ter as sessdes fechadas.
O-Sist: d Al indevido a determinad licagas
Operacional ' emas~ © 291 Acesso aos dados . cesso \n~ evido a determinada aplicacao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informagdo informagdo
. O-Sist d A indevido a determinada aplicaga _— . 5
Operacional s emai € 29.1 Acesso aos dados ! Cesso ‘"~ evido a determinada aplicagdo ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informacdo informagdo
O-Sist: d Al indevido a determinad licagas
Operacional ' emai © 29.1 Acesso aos dados N cesso m~ evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas dreas comuns; 100% 2
Informacao informacado
Operacional O—S\stemaide 201 Acesso aos dados Acesso \'n~dev'\do a determinada aplicagdo ou BAIXO 80 Blogueio automdtico da sessdo ao fim de 15 minutos de 100% 5 }
Informagdo informagdo inatividade;
. . . - Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou B L L B xistem Aesp_a(;os em re'moﬁe agao e
Operacional . 29.1 Acesso aos dados . ~ BAIXO 62 Restrigdo no acesso ao espaco fisico afeto a informagao de dados; 90% 3 transferéncias de localizagdo de UO
Informagao informagdo .
ainda a decorrer
Operacional O-S\stemas_de 291 Acesso a0s dados Acesso mudevwdo a determinada aplicagdo ou BAIXO 76 Recomendigao a todos os funcionarios que, na sua auséncia, devem 100% 5
Informacdo informacdo ter as sessdes fechadas.
Tratamento privilegiado de familiar, amigo,
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia [concorrente, fornecedor ou alguém interessado 6 MODERADO 120 Existéncia de regimes legais de incompatibilidades; 100% 2
na decisdo.
Tratamento privilegiado de familiar, amigo, Existéncia de politica de sangdes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia [concorrente, fornecedor ou alguém interessado 6 MODERADO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
na decisdo. ou outra.
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia  [processos, na tomada de decisdo ou na execugdo BAIXO 120 Existéncia de regimes legais de incompatibilidades; 100% 2
do contrato.
Prejuizo de uma pessoa na tramitagdo de Existéncia de politica de sangdes em caso de violagdo dos
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia  [processos, na tomada de decisdo ou na execucdo BAIXO 10 normativos legais, nomeadamente no Estatuto do Gestor Publico,| 100% 2
do contrato. ou outra.
Prejuizo de uma pessoa na tramitagdo de
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia  |processos, na tomada de decisdo ou na execucdo BAIXO 106 Finalizagdo da Norma de Controlo Interno 100% 2
do contrato.
. « . « y . . « — Existem espagos em remodelagdo e
Disponibilizagdo de informagdo confidencial a Acesso a informagao dependente de um processo de autenticagdo e
Conformidade C-Regulamentar 321 Acesso aos dados P . “ ¢ BAIXO 65 . - P . . p' “ 90% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; )
ainda a decorrer
- E-Negdcio e - . . ~ .
Estratégia Planeamento 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 86 Necessidades de formagdo comunicadas anualmente 100% 2
, E-Negécio e . . ~ 5 «
Estratégia ol " 1.4.18 |Estratégia Incapacidadede recursos humanos 4 MODERADO 112 Elaboragdo de descrigdo de fungdes 100% 2
aneamento
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2.29 GDE - Gabinete de Desenvolvimento Econémico

IDENTIFICACAO DO RISCO

CLASSIFICACAO DO RISCO

TRATAMENTO DO RISCO

ACOMPANHAMENTO

terceiros

Classe Categoria Cédigo Atividade Descrigdo CL RISCO INERENTE
. E-Negdcio e - Insuficiéncia de recursos humanos para
Estratégia 8 1.4.18 |Estratégia . P 10 ELEVADO
Planeamento desempenhar tarefas e competénicas
O-Gestdo
Operacional . . 269 Controlo de acessos Acesso indevido as instalagoes BAIXO
Administrativa
Alteragdo ndo autorizada a dados mestre de
. O-Gestd f d tent Iteracd b
Operacional ) gs ao. 261 |Acesso aos dados ‘ornece cjres/u en es~ou a \ eragdo com base em BAIXO
Administrativa informagdo externa ndo validada (por exemplo,
via email)
Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados BAIXO
terceiros
Di ibilizagal infc el fi ial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados |sp9n|b\ izagao de informacdo confidencial a BAIXO
terceiros
Di ibilizagdo de infa a fidencial
Conformidade C-Regulamentar 3.21 Acesso aos dados ISpgm lizagao de Informagdo confidencial a BAIXO
terceiros
Operacional O—S\stemaide 291 Acesso a0s dados Acesso |n~devwdo a determinada aplicagdo ou BAIXO
Informagdo informagao
Operacional O—Sistemaide 291 Acesso a0s dados {\cesso infiev'\do a determinada aplicagdo ou BAIXO
Informagdo informacdo
O-Sist: d A indevido a determinad licagas
Operaciona\ IS emas: e 291 Acesso aos dados Ccesso Iﬂu evido a determinada aplicagao ou BAIXO
Informagdo informagdo
e A - - - licaca
Operacional e} S\stemaide 201 Acesso aos dados / cesso mfievwdo a determinada aplicagdo ou BAIXO
Informagdo informagdo
. O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional - 29.1 Acesso aos dados . . BAIXO
Informagdo informagdo
Operacional O—S'\stemaide 291 Acesso a0s dados Acesso in::lev'\do a determinada aplicagdo ou BAIXO
Informagdo informagao
Disponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P . “ ¢ BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO
terceiros
Di ibilizagdo de inf cl fidencial
Conformidade C-Regulamentar 321 Acesso aos dados ISpc_'m fizagao de informagao conidencial a BAIXO
terceiros
. Disponibilizagdo de informagdo confidencial a
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO
terceiros
Di ibilizagdo de inf 3 fidencial
Conformidade C-Regulamentar 3.2.1 Acesso aos dados \sponibilizacac de fnformacao conficencial a BAIXO
terceiros
Disponibilizagéo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados P « ¢ BAIXO

RISCO
RESIDUAL

CcL
Cdédigo Descrigdio IMPL.
S0 < - | mpL
93 Elaboragdo anual de Plano Previsional a 3 anos das necessidades de 100% 5
recursos humanos
Definigdo e Implementagdo de uma politica de controlo geral de
5 - 90% 2
acesso fisico
Desenvolvimento de formagdo sobre o regime de acesso a dados
131 pessoais. Sensibilizagdo dos colaboradores para a importancia da 100% N
6
correta e completa identificagdo dos cidaddos/empresas na CMB.
Elaboragdo de procedimento.
Ao nivel da CMB, o acesso ao USB esta bloqueado. O responsavel
75 pela drea da informatica pode permitir a utilizagdo de “pen” ap6s| 100% 2
pedido autorizado pela chefia e identificacdo da pessoa;
0 plano anual de formagdo da instituicdo aborda o codigo de ética e
98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo| 80% 2
da informagdo dos municipes e penalidades
76 Recomend?gao a todos os funciondrios que, na sua auséncia, devem 100% 5
ter as sessdes fechadas.
77 Revisdo periddica das palavras-passe; 100% 2
61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Bloqueio automatico da sessdo ao fim de 15 minutos de!
80 au 100% | 2
inatividade;
62 Restri¢do no acesso ao espago fisico afeto a informagdo de dados; 90% 3
76 Recomendigéo a todos os funciondrios que, na sua auséncia, devem 100% 5
ter as sessdes fechadas.
Avaliagdo e implementagdo de niveis de seguranga e controlo de
67 . : 90% 2
acesso aos arquivos/registos.
Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
63 dever legal de sigilo, assim como de respeito pelo Cdédigo de| 100% 2
Conduta;
Existéncia de uma politica de san¢des em caso de violagdo dos
64 ° P ¢ 5 100% | 2
regulamentos legais;
65 Acesso a informagdo dependente de um processo de autenticagdo e 90% 2
de niveis de acesso aos arquivos/registos fisicos; °
66 Existéncia de um Responsavel de Acesso a informagdo; 100% 2
Avaliagdo e implementagdo de niveis de seguranca e controlo de
67 . 90% 2
acesso aos arquivos/registos.

0BS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

a finalizar no ambito da certificagdo e
nas reunides com o DPO com todas
as divisdes. Fim no 3T 2024

Foi realizada formagdo em
2024.Necessario refresh e formagdo
aos novos trabalhadores

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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RISCO CESS
Classe Categoria Cédigo Atividade Descrigdo cL RISCO INERENTE Cédigo Descrigdo IMPL.
. ~ . ~ . Sujei¢do de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a ) 3 .
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100%
Conduta;
. E-Negdcio e - . . = .
Estratégia ol N 1.4.18 |Estratégia Incapacidadede recursos humanos BAIXO 86 Necessidades de formagdo comunicadas anualmente 100%
laneamento
Alt do nd torizada a dad tre d . . . R s
O-Gestio for:r:::di?:; atue:trelzsaoa:ltearaogomczsmrf:a:e om Pedido via e-mail/telefone, ja validado, de modificagdo contratual
Operacional ) . 26.1 Acesso aos dados . o Y _ Y . < BAIXO 132 (ativagdo/desactivagdo de fatura electronica ou debito direto,| 100%
Administrativa informag&o externa ndo validada (por exemplo, N . .
via email) morada de envio) é confrontada com email registado no sistema.
I
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigéo CL RISCO INERENTE RIsCo Cédigo Descrigéo IMPL. c RR. o
. g . ED . B . . | RESIDUAL _ = o . | IMPL_ | ATUAL .
Redugdo da qualidade da informagdo prestada e N IR - -
d o téeni dministrati a3 Definigdo de equipas multidisciplinares sempre que sdo necessarias
Reporte R-Tomada de Decisdo 4.11.20 |Gestdo Topo/Intermédia © apoio ecnlc.o-ea minis ra- \vo com vista a 10 ELEVADO 92 agBes/eventos em determinados espago (a definir energia, infra-| 100% 2 -
tomada de decisdo da Vereagdo com impacto
R estruturas, entre outros)
superior a 1 ano
. E-Negdcio e 4 Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia € 1418 |Estratégia s p 5 MODERADO 93 N 100% 2 -
Planeamento desempenhar tarefas e competénicas recursos humanos
Existem espagos em remodelagéo e
O-Gestdo . L B Definigdo e Implementagdo de uma politica de controlo geral de ' . p < L <
Operacional - . 269 Controlo de acessos Acesso indevido as instalagdes 1 BAIXO 5 - 90% 2 transferéncias de localizagdo de UO
Administrativa acesso fisico )
ainda a decorrer
O controlo é exercido por intermédio do interlocutor do prestador
d te da CMB. imeiro fe
Diminui¢do da qualidade de servico, devido a e» dg gésﬁor o contrato por parte da O primeiro faz a
~ L distribuicdo do recursos humanos e horas pelos diversos locais a
. O-Gestdo deficiente desempenho dos N -
Operacional ) 2.6.21 [Limpeza e Higiene 6 MODERADO 94 intervir, o segundo efetua o acompanhamento da execu¢do do| 100% 2 -
Administrativa trabalhadores/fornecedores para aumentar . ) . L
. contrato através de vistorias aleatérias. Nas escolas o
rentabilidade de contrato B . . )
acompanhamento é realizado pela (indicar pessoa) respetiva em
conjugagdo com o interlocutor do prestador.
Diminuicdo da qualidade de servigo, devido a Implementagdo de um sistema de controlo interno de forma a
Operacional O—IG‘estéo. 2632 |seguranca e Vigilancia deficiente desempenho dos 6 MODERADO o5 vahdir o cum;y)r‘\’mento da prestagéci de‘ servigos, n‘omeadamente em 50% 4 MODERADO criagdo de registo de entradas/saidas
Administrativa trabalhadores/fornecedores para aumentar relagdo a horarios, bem como existéncia de penalidades em caso de dos prestadores
rentabilidade de contrato incumprimento atempado do servigo
Operacional 0O-Ambiente 2.21 Limpeza e Higiene Falta de meios/equipamentos operacionais 12 ELEVADO 96 Elaboragdo de manutengdo preventiva e stock de pecas 100% 2 BAIXO -
E-Negdcio e Insuficiéncia de recursos humanos para Planeamento prévio da montagem de equipamentos ou em
Estratégia € 1418 |Estratégia s p 5 MODERADO 97 ento_ prev een auip 100% 2 BAXO S
Planeamento desempenhar tarefas e competénicas alternativa usar recursos das Freguesias ou externos
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2.31 GMMSU - Gabinete de Mercados Municipais e Servi¢gos Urbanos

IDENTIFICAGAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
cl Cat ri Cédi Atividad Descrigi RISCO INERENTE RIco Cédi Descrigdi IMPL. cL RR.
asse ategoria go ade escricio RESIDUAL go escricdo 2 IMPL ATUAL
. E-Negocio e - Insuficiéncia de recursos humanos para Elaboragdo anual de Plano Previsional a 3 anos das necessidades de
Estratégia i 14.18 |Estratégia 05 P MUITO_ALTO 93 © 100% 2 BAIXO
Planeamento desempenhar tarefas e competénicas recursos humanos
. O-Gestédo N " Definigdo e Implementagéo de uma politica de controlo geral de
Operacional . 269 Controlo de acessos Acesso indevido as instalagdes MODERADO MODERADO 5 . 90% 5 MODERADO
Administrativa acesso fisico
Alteragdo ndo autorizada a dados mestre de Desenvolvimento de formagdo sobre o regime de acesso a dados
Operacional O—.Gestéo 261 Acesso a0s dados forneced?res/utentes_ou al.terat;éo com base em BAIXO 145 pessoais. Sensw‘bilizégéo ‘dvos Eolaboradores para. El \'Im;?o_rténcw'a. da 75% 5 BAIXO
Administrativa informagdo externa ndo validada (por exemplo, correta e completa identificagdo dos utentes na instituigdo. O risco
via email) centra-se no atendimento realizado nos cemitérios.
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas Cobranga indevida de taxas ELEVADO 140 Revisdo do Regulamento das Taxas/Tarifas 80% 4 MODERADO
Aceitagdo de montantes monetarios, por parte P ol . :
. L N Sensibilizagdo dos funciondrios, lembrando-os que incumprimento
Conformidade C-Legal 3.15 Cobrangas dos funcionarios, em troca de favorecimentos, BAIXO 144 . 100% 2 BAIXO
N o de procedimento pode resultar em processo disciplinar.
incluindo branqueamento de capitais.
. . . . ) ) Ao nivel da CMB, o acesso ao USB estad bloqueado. O responsavel
. Disponibilizagdo de informagdo confidencial a . . . . PR PRSI
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 75 pela drea da informética pode permitir a utilizagdo de “pen” apdés| 100% 2 BAIXO
pedido autorizado pela chefia e identificagdo da pessoa;
D ibilizacio de inf . fid | 0 plano anual de formag&o da instituicdo aborda o codigo de ética e
isponibilizagdo de informagao confidencial a P N -
Conformidade C-Regulamentar 321 Acesso aos dados terfe'rosl < < BAIXO 98 boa conduta da institui¢do, dando realce a confidencialidade / sigilo 80% 2 BAIXO
! da informagdo dos municipes e penalidades
Conformidade C-Regulamentar 321 Acesso aos dados Disponibilizagdo de informagdo confidencial a BAIXO 76 Recomendfgéo a todos os funciondrios que, na sua auséncia, devem 100% N BAIXO
terceiros ter as sessdes fechadas.
O-Sistemas de Acesso indevido a determinada aplicagdo ou
Operacional . 29.1 Acesso aos dados . N ! plicag BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 BAIXO
Informagdo informagdo
O-Sist d A indevido a determinada aplicaca
Operacional ' emai © 291 Acesso aos dados . cesso m" evido a determinaca aplicacao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2 BAIXO
Informagdo informacdo
Operacional O-S\stemaide 291 Acesso a0s dados Acesso \'n~devido a determinada aplicagdo ou BAIXO 20 .B‘OC?U‘GIO automatico da sessdo ao fim de 15 minutos de 100% 2 BAIXO
Informagdo informagdo inatividade;
. O-Sistemas de Acesso indevido a determinada aplicagdo ou - . L. .
Operacional . 29.1 Acesso aos dados . ~ BAIXO 62 Restri¢do no acesso ao espaco fisico afeto a informagdo de dados; 90% 2 BAIXO
Informagdo informagdo
Operacional 0O-Gestdo Financeira 275 Cobrancas Desvio de Fundos BAIXO 142 Comparagdo de n2 de funerais com valor total cobrado 100% 2 BAIXO
Operacional O-Gestdo Financeira 275 Cobrangas Desvio de Fundos BAIXO 143 Rotagdo de pessoal 100% 2 BAIXO
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de’
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 67 . . 90% 2 BAIXO
terceiros acesso aos arquivos/registos.
. I . < , . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . . 3 ,
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 BAIXO
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados D'\spo.mblllzagéo de informagdo confidencial a BAIXO 64 Existéncia de umé politica de sangdes em caso de violagdo dos 100% 2 BAIXO
terceiros regulamentos legais;
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados ) BAIXO 65 . . . . 90% 2 BAIXO
terceiros de niveis de acesso aos arquivos/registos fisicos;

0OBS.

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

a finalizar no ambito da certificagdo e
nas reunides com o DPO com todas as
divisdes. Fim no 3T 2024

Revisdo das Tarifas terminada. Tabela
de taxas no 12semestre 2024

Foi realizada formagdo em
2024.Necessério refresh e formagao
aos novos trabalhadores

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer

Existem espagos em remodelagdo e
transferéncias de localizagdo de UO
ainda a decorrer
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IDENTIFICAGAO DO RISCO CLASSIFICAGAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
oL RR OBS.
{ i i Ativi Descri L | RI INERENTE i Descri IMPL, -
Classe Categoria Cédigo tividade escrigdo B Cl SCO Cédigo escri¢io IMPL ATUAL
. Disponibilizagdo de informagdo confidencial a . . L «
Conformidade C-Regulamentar 321 Acesso aos dados terceiros BAIXO 66 Existéncia de um Responsavel de Acesso a informacdo; 100% 2 BAIXO -
il
Existem espagos em remodelagdo e
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranca e controlo de i . p < - <
Conformidade C-Regulamentar 321 Acesso aos dados . BAIXO 67 . . 90% 2 AIXO transferéncias de localizagdo de UO
terceiros acesso aos arqu\vos/reglstos. .
ainda a decorrer
" L ~ . ~ , . Sujeigdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a o . ) o
Conformidade C-Regulamentar 3.21 Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2 AIXO -
Conduta;
E-Negdci Pl | de f do é elaborad b: do d
Estratégia egocio € 1.4.18 |Estratégia Incapacidade de recursos humanos MUITO_ALTO 59 ano ‘anua € o/rmag?o © elaborado com base na expressdo de 100% 2 AIXO -
Planeamento necessidades que é escrito no SIADAP
Operacional 0O-Gestdo Financeira 2.7.5 Cobrangas Cobranca indevida de taxas ELEVADO 137 Afixacdo e parametrizagdo no SW das taxas e equivalentes em vigor 100% 2 BAIXO -
Alteragdo ndo autorizada a dados mestre de « . . .
0-Gest f d Jutent It - b Todos os pedidos sdo realizados via requerimento formal, ainda que
Operacional . e ao‘ 26.1 Acesso aos dados »ornece ?res uten es~ou @ N eragdo com base em BAIXO 138 possa vir pelo email. Presencialmente é solicitada a exibicdo de| 100% 2 AIXO -
Administrativa informagdo externa ndo validada (por exemplo, . I
) B documento de identificagdo.
via email)
0-Gesto Atribuigdo de isengdo/dispensa de taxa devido a alteragéo da lei do urbanismo
Operacional Administrativa 265 Cobrangas incorreta identificagdo ou favorecimento BAIXO 139 Revisdo da tabela de taxas 80% 2 AIXO provocou revisdo adicional das taxas
indevido. de urbanismo. Fim 252024
Atribuicéo d do/d de taxa devido a
. 0O-Gestdo . riouicao de ‘%Eﬂga?/ spensa de taxa devido a L Revisdo das Tarifas terminada. Tabela
Operacional . 265 Cobrancas incorreta identificagdo ou favorecimento BAIXO 140 Revisdo do Regulamento das Taxas/Tarifas 80% 2 AIXO
Administrativa de taxas no 19semestre 2024
indevido.
L L Ainda em curso andlise por parte da
Aceitagdo de montantes monetarios, por parte =
o " UO dado que estdo a ser estudadas
Conformidade C-Legal 3.15 Cobrancas dos funciondrios, em troca de favorecimentos, BAIXO 141 Revisdo do regulamento dos mercados 30% 3 AIXO N .
. ) fungdes comerciais dentro dos
incluindo branqueamento de capitais. .
espagos existentes
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2.32 GTF - Gabinete Técnico Florestal

IDENTIFICAGCAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
Classe Categoria Cédigo Atividade Descrigdo RISCO INERENTE RISCO Cédigo Descrigdo IMPL. cL %
g 4 ¢ RESIDUAL g E | ImpL
Existem espagos em remodelagéo e
. O-Gestdo . L N Defini¢do e Implementagdo de uma politica de controlo geral de N p o L <
Operacional . 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 5 N 90% 3 transferéncias de localizagdo de UO
Administrativa acesso fisico N
ainda a decorrer
. O-Sistemas de Acesso indevido a determinada aplicagdo ou s [P
Operacional N 291 Acesso aos dados . N plicac BAIXO 77 Revisdo periddica das palavras-passe; 100% 2 -
Informagdo informagdo
- n . - e
Operacional o Slstemas: de 2.9.1  |Acesso aos dados ! cesso m~devldo a determinada aplicagdo ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informacdo informacdo
O-Sist d Al indevido a determinad licaga
Operacional ' emai € 29.1 Acesso aos dados ) cesso m" evido a determinada aplicacao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informacdo informacdo
Operacional O—Sistemas_ de 201 Acesso a0s dados {\cesso m_devido a determinada aplicagdo ou BAIXO 30 Bloq‘u.e\’o automatico da sessdo ao fim de 15 minutos de 100% 2 -
Informagdo informacdo inatividade;
Exist delacal
. O-Sistemas de Acesso indevido a determinada aplicagdo ou B L. R B xistem fsP_a;DS em re.mohe agdo €
Operacional N 29.1 Acesso aos dados . ~ BAIXO 62 Restricdo no acesso ao espaco fisico afeto a informagdo de dados; 90% 3 transferéncias de localizagdo de UO
Informagdo informagdo .
ainda a decorrer
Trat: to privilegiado de famili: igo, 5 5 o
. B L ratamento privilegiado de fami ‘,ar' vamlgo Autorizagdo de queimada sdo monitorizadas pelo ICNF e a GNR
Conformidade C-Legal 3.1.20 |Gestdo Topo/Intermédia |concorrente, fornecedor ou alguém interessado BAIXO 91 . 100% 2
na decisio também pode reportar
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2.33 SMPC - Servi¢o Municipal de Protecéo Civil

IDENTIFICACAO DO RISCO CLASSIFICACAO DO RISCO TRATAMENTO DO RISCO ACOMPANHAMENTO
cl Cat i Codi Atividad Descricd RISCO INERENTE Risco Cédi Descricd IMPL c o
asse ategoria igo ividade escri¢io ESEAL igo escricio ’ EL
Estratégia E-Negdcio e 1418 |estratégia Insuficiéncia de recursos humarlos para MUITO_ALTO 108 EIabora(;éoAde plano ar‘ma\ de neAcessidades de RH confrontado com 100% )
Planeamento desempenhar tarefas e competéncias as competéncias da unidade organica
O-Gesta
Operacional . ‘es ao. 269 Controlo de acessos Acesso indevido as instalagdes BAIXO 109 As chaves sdo controladas na portaria. 100% 2
Administrativa
Diminui¢do da qualidade de servigo, devido a Implementagdo de um sistema de controlo interno de forma a
Operacional O—.G‘estéo. 2632 |seguranca e Vigilancia deficiente desempenho dos ELEVADO o5 va\ideir o cumFr.\mento da prestagi({ de‘ servigos, n.omeadamente em 50% 6 MODERADO criagdo de registo de entradas/saidas
Administrativa trabalhadores/fornecedores para aumentar relagdo a horarios, bem como existéncia de penalidades em caso de dos prestadores
rentabilidade de contrato incumprimento atempado do servico
o bilizacio de inf . fid | 0 plano anual de formagéo da instituigéo aborda o cédigo de ética e Foi realizada formagdo em
isponibilizagdo de informagao confidencial a
Conformidade C-Regulamentar 321 Acesso aos dados ¢ P . - “ BAIXO 98 boa conduta da instituigdo, dando realce a confidencialidade / sigilo 80% 3 2024.Necessério refresh e formagado
erceiros
da informagdo dos municipes e penalidades aos novos trabalhadores
Conformidade C-Regulamentar 321 Acesso a0s dados D\spo.nib\\\za(;éo de informagdo confidencial a BAIXO 76 Recomend?gio a todos os funcionarios que, na sua auséncia, devem 100% 2
terceiros ter as sessdes fechadas.
O-Sist d A indevido a det d. licaga
Operacional ‘S emai € 29.1 Acesso aos dados . cesso mN evido a determinada aplicagao ou BAIXO 77 Revisdo periddica das palavras-passe; 100% 2
Informacdo informacgdo
O-Sist d A indevido a det d. licaga
Operacional ‘S emai € 29.1 Acesso aos dados . cesso mN evido a determinada aplicagao ou BAIXO 61 Definigdo do perfil de acesso de acordo com as fungdes 100% 2
Informacdo informacgdo
O-Sist d A indevido a det d. licaga
Operacional ‘S emasN € 29.1 Acesso aos dados . cesso mN evido a determinada aplicagao ou BAIXO 90 Criagdo de perfil de utilizagdo comum nas areas comuns; 100% 2
Informacdo informagdo
Operacional O—S\stemaide 201 Acesso a0s dados {\cessoin:ievidoadetermmada aplicagdo ou BAIXO 30 ?Ioc!ueio automatico da sessdo ao fim de 15 minutos de: 100% 2 :
Informagdo informacgdo inatividade;
Exist delaga
. O-Sistemas de Acesso indevido a determinada aplicagdo ou . L R N xistem ?SPE;OS em re.mo-'e agdo e
Operacional Informacio 29.1 Acesso aos dados informacio BAIXO 62 Restrigdo no acesso ao espago fisico afeto a informagdo de dados; 90% 2 transferéncias de localizagdo de UO
N “ ainda a decorrer
Operacional O—S\stemaide 201 Acesso a0s dados {Xcesso in:ievido a determinada aplicagdo ou BAIXO 76 Recomend?gio a todos os funcionarios que, na sua auséncia, devem 100% 2 R
Informacdo informacgdo ter as sessdes fechadas.
Reporte Reinformacio Financeira| 4.10.11 Controlf) dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de MODERADO 110 Contro!o b'\»mensal p?r.amostragem dos equipamentos/ferramentas 20% 3 aimplementar apds recertificagdo 1SO
Tangiveis equipamento afetos a unidade organica; 9001 de toda a CMB
Ainda s6 é realizad
I . Controlo dos Ativos Fixos |Ocorréncia de desvios/roubo/furto de I ) ) N in .a socrea |.za ° er,",
Reporte R-Informagao Financeira| 4.10.11 Tangiveis equipamento 4 MODERADO 111 Responsabilizagdo dos servigos pelos equipamentos & sua guarda; 80% 3 equipamentos informaticos,
8 quip comunicagdes e viaturas
Exist delaga
. Disponibilizagdo de informagdo confidencial a Avaliagdo e implementagdo de niveis de seguranga e controlo de xistem Aesp.a;os em re.mo-'e agdo e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO 67 . 90% 3 transferéncias de localizagdo de UO
terceiros acesso aos arquivos/registos. |
ainda a decorrer
. « . « . Sujeicdo de todos os dirigentes, chefias e trabalhadores da CMB ao
. Disponibilizagdo de informagdo confidencial a . ) ) L
Conformidade C-Regulamentar 321 |Acesso aos dados terceiros BAIXO 63 dever legal de sigilo, assim como de respeito pelo Cédigo de| 100% 2
Conduta;
Conformidade C-Regulamentar 321 Acesso a0s dados D\spo.nib\\\za(;éo de informagdo confidencial a BAIXO " Existéncia de umé politica de sang¢des em caso de violagdo dos 100% 2 :
terceiros regulamentos legais;
Exist delaga
. Disponibilizagdo de informagdo confidencial a Acesso a informagdo dependente de um processo de autenticagdo e xistem Aesp.a;os em re.mo-'e agdo e
Conformidade C-Regulamentar 3.2.1 Acesso aos dados . BAIXO 65 B . . - 90% 3 transferéncias de localizagdo de UO
terceiros de niveis de acesso aos arquivos/registos fisicos; .
ainda a decorrer
E-Negocil Pl I de f d0 é elaborad b do d
Estratégia egocio € 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO 59 ano ?nua © o’rma(;ao © elaborado com base na expressao ce 100% 2
Planeamento necessidades que é escrito no SIADAP
- E-Negdcio e - . = = ~
Estratégia ol ¢ 1.4.18 |Estratégia Incapacidade de recursos humanos 6 MODERADO 112 Elaboragdo de descrigdo de fungbes 100% 2
aneamento
Operacional O—.G‘estéo. 2632 |seguranca e Vigilancia Inex»isfénc\’a de na.dadorbsalvadores devidamente 10 ELEVADO 113 Pedidos a\eato’rioﬁ do certif?cado de formagdo de nadador salvador 100% 2
Administrativa certificado na praia fluvial durante a prestagdo do servigo
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3.Conclusoes

O processo de identificacdo de riscos e de medidas de mitigacdo implica a definicdo do risco inerente e
expectativa de risco residual da Camara Municipal do Barreiro. Tendo em conta que o levantamento dos riscos
foi realizado por percecdo das chefias de cada unidade orgénica o risco inerente de toda a organizacao foi
estimado, numa escala de 1 a 25, em 4,6 (BAIXO), que com a implementacédo da totalidade das medidas
baixaria para 2,1. Face ao estado de implementacdo das medidas o risco residual situa-se a 31/12/2024 em
2,2(2.4 em 2023), ou seja, uma implementacao geral superior a 96% (88% em 2023).

Das 34 areas/unidades organicas da CMB, 29 delas (85%), em resultado da implementacdo das medidas de
gestao de risco, apresentam uma diminuicdo acima de 80% do risco inicial, 94% acima de 60%, com 2 com
diminuic¢des inferiores a 60% (DCJ e DGC). Em detalhe destas UO:

e DGC: é um risco operacional relacionado com eventuais erros de medi¢do dada a antiguidade dos
contadores de 4gua instalados nos consumidores, cuja solucao implica um investimento substancial
por parte do municipio;

o DCJ: séo riscos operacionais relacionados com 0 acesso aos espacgos, controlo de manutencdes e

revisdo das taxas (em curso com término previsto no 1T 2025);

Relacionado com o RGPC a rotatividade de pessoal e a entrada de novos trabalhadores, em especial na

Educacéo, verifica-se a necessidade de formagéo continua relacionada com o Cddigo de Conduta.

Em 2025, j& com o Municipio certificado pela NP EN ISO 9001:2015, a DJAG pode iniciar auditorias internas
sobre os riscos constantes do PPR, para além das auditorias externas, que contribuirdo para a revisdo do
PPR que incorporara as recomendacdes e metodologias a data indicadas pelo MENAC, que terd de ocorrer
no inicio de 2026.
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